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abgelaufene
Zertifikate!

Nie wieder 

Let’s talk PKI mit



Einleitung/
Agenda
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Nie wieder abgelaufene Zertifikate

• Vorstellung
• Vorstellung 360° GSA, vertreten durch MTG
• Typische Herausforderungen
• Lernziele
• Live-Demo CLM
• Public Certificates by
• Microsoft AD CS ersetzen
• Umsetzung Use-Cases
• Der Weg zu Ihrem erfolgreichen PKI-Projekt
• Online Unterstützung
• XELANED Beratungsangebot
• Live Q&A
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SSL-Zertifikate

S/MIME

Code Signing

eSigning

Newsletter abonnieren 
und im Jubiläumsjahr SSL-, S/MIME- & Code 
Signing Zertifikate gewinnen!

www.psw-group.de/newsletter-abonnieren/ Niklas Fritscher
Head of Support & Validation, PSW GROUP
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Tamer Kemeröz
Board Member, MTG

Emilie Budde
Product Management, MTG

Dr. Evangelos Karatsiolis
Cyber Security Expert, MTG

360° German Security Alliance

Technologie

Infrastruktur

Beratung

Unsere Gäste:



Kontrolle

• Wachsender Zertifikatsbestand
• Versteckte Zertifikate
• Verkürzte Laufzeiten

• Störungsanfälliger Betrieb

Komplexität

• Fehleranfällige Zertifikatserstellung
• Zeitintensive Zertifikatserstellung

• Fehlende PKI-Expertise

Verantwortung

• Fehlende Rollen- & Rechtezuweisung
• Mangelnde Self Service Optionen
• Begrenzte Organisationsoptionen
• Mangelnde Freigabeoptionen

Die drei typischen
Herausforderungen
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Kontrolle

Lernen Sie, wie Sie den 
Überblick behalten, Zertifikate 
rechtzeitig verlängern und so 
Betriebsausfälle vermeiden!

Komplexität

Lernen Sie, wie Sie mit 
Automatisierung, guten Vorlagen 

und einem einfach zu bedienenden 
System Arbeit sparen!

Verantwortung

Lernen Sie, wie Sie Zuständigkeiten 
für Ihre Zertifikate regeln können!

Lernziele
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Certificate Lifecycle Management
LIVE DEMO

Klassifizierung: extern

360° Managed PKI & CLM
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Live Demo
Kontrolle

ü Einfache und intuitive Benutzeroberfläche
ü Über das Dashboard direkt in den ausgewählten Vorgang klicken
ü Zertifikatslaufzeiten überwachen & rechtzeitig erinnern lassen

       Komplexität
ü Vorlagen & Policies flexibel anpassbar
ü Alle gängigen Automatisierungsschnittstellen nutzbar (z. B. ACME, EST)
ü Microsoft AD CS &  weitere CAs schnell integrierbar
ü Krypto-Einstellungen nach Bedarf wählbar
ü Zertifikate in wenigen Klicks fehlerfrei erstellen

       Verantwortung
ü Individuelle Bereiche anlegen & dafür Rollen und Rechte zuweisen
ü 4-Augen-Prinzip
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Public Certificates by 

ü Zertifikate aus der PSW Konsole exportieren

ü                           Zertifikate importieren

ü SSL- & S/MIME-Zertifikate von                direkt bestellen
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Unsere Brands

KOSTENLOS TESTEN

Jetzt PKI-basierte 
Prozesse auf das nächste 
Level heben.



Hybrid
Mit dem MTG Certificate Lifecycle Manager 

erweitern Sie Ihre Microsoft AD CS um 
Transparenz, automatisierte Prozesse und schnelle 

Erfüllung von Compliance-Anforderungen.

Migration
Ein veraltetes PKI-System wird modernen 

Sicherheitsanforderungen kaum noch gerecht. Setzen 
Sie daher auf ein automatisiertes 

Zertifikatsmanagement um Microsoft AD CS zu ersetzen.

PKI ganz einfach!
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Jetzt Microsoft AD CS ersetzen



Typische Use-Cases
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Netzwerksicherheit 
(VPN)

Sichere E-Mail-
Kommunikation

Digitale 
Signaturen

SSL/TLS Webserver-
Zertifikate

Network Access Control 
(NAC)

Verwaltung & Absicherung 
mobiler Geräte

Identitäts- & 
Zugriffsmanagement

Code
Signing



1. Certificate Creation

Corporate PKI
§ Active Directory (AD) & Autoenrollment 
§ Mobile Device Management (MDM)
§ ACME, SCEP, EST, CMP, or other protocols, 
§ REST & Ansible

ACME

EST

CMP

REST

REST

LDAP

CRL

OCSP

SCEP

2. Certificate Distribution

MTG CLM
(Certificate Lifecycle Manager)

MTG PKI
(Certification Authority / CARA)

Distribution via …

ü Cert Management
ü Cert Compliance
ü Cert Revocation

ü Cert Creation

3. Certificate Usage (Use Cases)

Devices / Users

Umsetzung Use-Cases
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Use Cases: 
§ SSL / TLS
§ MDM
§ NAC
§ Code Signing
§ Document Signing, etc.

Mobile 
Devices

PC / 
Laptop

IoT Devices 

Printer /
Scanner

…
Network

… …

…
etc.

Server

…

ü Cert Request
ü Cert Validation
ü Authentication
ü Access Control



1. Certificate Creation

Corporate PKI

ACME

REST

LDAP

CRL

OCSP

2. Certificate Distribution

MTG PKI
(Certification Authority / CARA)

The ACME client automatically requests the initial 
certificate based on the configuration and manages 

renewals without manual action.

ü Cert Creation

Secure Server 
Communication

Umsetzung Use-Cases (ACME)
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ü Cert Request
ü Cert Validation
ü Authentication
ü Access Control

…
etc.Server &

ACME Client
Server &

ACME Client

3. Certificate Usage

MTG CLM
(Certificate Lifecycle Manager)

ü Cert Management
ü Cert Compliance
ü Cert Revocation

ACME

MTG CLM API is ACME ready

Configure ACME Client:
Set up credentials and grant 
access to the ACME policy of 

MTG CLM

Install ACME Client or 
use pre-installed ACME Client
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Online DEMO Proof of Concept Produktiv-System

Kostenfreier Zugang Kostenpflichtiger Zugang Bei Beauftragung

Zugang über 
psw-group.de/360-managed-pki-clm

ü FAQ
ü Dokumentation
ü Video-Tutorials

Zwei Use Cases mit 
eigenem Kundensystem 

ergebnissicher testen

ü Test realer Use Cases
ü Test Automation
ü FAQ
ü Dokumentation
ü Video-Tutorials

Übernahme der DATEN 
in ein Produktiv-System

ü Umgesetzte Use Cases
ü Automation
ü Anbindung 

Kundensysteme
ü HSM-Anbindung

Alle Automatisierungsschnittstellen (EST, CMP, SCEP, ACME, 
Autoenrollment-Connector) stehen zum Testen zur Verfügung.

Der Weg zum erfolgreichen PKI-Projekt
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Beratungsangebot
Paket 1: Quickstart
ü Starten Sie schnell und einfach mit Ihren 1-2 wichtigsten Use-Cases

Paket 2: Additional Use Cases
ü Erhöhen Sie Ihre Sicherheit und ergänzen Sie jederzeit neue Use-Cases.

Paket 3: Support operativer Betrieb
ü Sichern Sie sich schnellen PKI-Experten-Support für einen reibungslosen Betrieb.

Paket 4: Consulting
ü Bleiben Sie handlungsfähig bei jeder Veränderung – technisch, gesetzlich und 

organisatorisch.
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Online Demo

Online Unterstützung
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Videos FAQ Dokumentation

JETZT KOSTENLOS TESTEN



Q&A

Jetzt kostenlos zur Demo anmelden!
Die ersten 10 Anmeldungen erhalten ein 

360° GSA Kuschel-Faultier geschenkt.

www.psw-group.de/360-managed-pki-clm

support@psw.de


