- SwissSign

Bedienungsanleitung Managed PKI

MPKI_OperationManual_DE.docx 22.05.2018 1/49



> SwissSign

Inhalt
LI =10 Y 1T (U] o T OO OO 4
1.1 SwissSign und Managed PKl....... ettt sssesesestsaesesesesenees 4
1.2 Ziel und Zweck dieses DOKUMENTES ......ccouvueeeririririeiecinteireeeetsteteieeeestst e esesestsssseseesessssesesesenens 4
1.3 AUTbau dieSES DOKUMENTES .....ouiieiiieetee ettt sttt sttt ne 4
1.4 Voraussetzungen fir die Nutzung des SwissSign Managed PKI Webservices .........ccccceueucuee 4
1.5 ProjektspezifisChe AUSNANMEN ...ttt se s s e s e sens 5
2. PKI = Prozesse UNA ROIEN ...ttt et sttt st s et s e et st ne 5
3. BeAIENKONZEPT ettt ettt et et e e e b e b e b e s eba e b e s e s esaebasessessebassansessessesansansensessesansenes 7
B.d GIrUNAIGGEN ..ttt ettt et e et be s se st e e e e e st s sasessesestesassasasessasansasansasassasasensasantesansasansans 7
3.141 Rollen innerhalb der Managed PKI von SwissSign.......ccccceeeeveeceneeeeveenvseennnns 7
3.1.2 KONTEN .ttt ettt et st s ettt s e st et et s s et et e s se s s 8
3.1.3 ZugangsverantWortliCher ...ttt eeene 8
3.1.4 Registrierungsstelle (RA).....c ettt se s s s s s s s sesenans 8
3.1.5 ZertifikatSQUESCREIN .....c.ceeeeeeee ettt e eas 9
3.2 Aufbau der BENULZErODEITIACHE ......covviiiere ettt ns 9
3.3 Start und Login auf ra.SWisSSIGN.NET ......cceueiieieeeeeeseteete et e e se s ese e sneseseens 11
3.4 Umgang mit BENUIZEIKONTEN ..ottt sttt st s e s s 12
3.41 Anlegen €INES KONTOS ..ottt ettt sestetssesesesetesesesenes 12
3.4.2  Anmelden am KONTO ...c.cocvrreeeirnenieeetrtrenieeetseseeeeetstsseseeestsesseseesesesssseseneneas 13
3.5 KONTOVEIWAITUNG . c.ccucieeieeteetetete ettt et e e be et e et e s be e s e et e astssasessesantesantesasessasensanens 13
3.6 Anforderer (Requester) Konti-Erstellen und Verwalten ...........eeeeeeeeeeeeeereseevesevenenes 14
3.6.1 Neues Anforderer-Konto als Zugagangsverantwortlicher erstellen.............. 14
3.6.2  Vorhandenes Konto die Anforderer-Rolle libergeben .........ccooeeveevreeeeennennne. 16
3.6.3  Ein Konto mit Zertifikat verbinden (fir LOGin)......ccceeeeveeeeeeeeeeeeeeeeceee e 16
4. PKI Prozesse und deren Abbildung in der SOftWare ........ccoecvecieeeereceneeneeetseeeeee e eeeenes 17
4.1 Antrags-Prozess/Anfordern von Zertifikaten .........ccceeerecseeeeeeeeceseeseete et 17
411 Anfordern von SSL Zertifikaten........occevereeeninninieecrerieeeesesee et 21
412 E-Mail Zertifikate (S/MIME) ..ottt estsse et et ssessssessssonen 27
41.3 Weitere Zertifikatstypen: z. B. Code Signing Zertifikat .....ccccooeeveevrecenerennne. 29
4.2 Zurlckziehen von ZertifikatSantragen. ...ttt esesessesesenenens 29
4.3 GENENMIGUNGS-PIOZESS.....cuecieeeeeereeireeirteitsetse st st srest et as et s et ssassssssessesassesessesestssesensesessessnsans 30
A4 ErNEUEIUNGS-PIOZESS .ottt sttt ettt sttt st ss ettt s ae et e et e se st ssentns 30
4.5 Ungiltigkeitsprozess (REVOKAtION).......c.cceueiieueiriieeieiieieiesesessessessesessssesesssssesessssssessssssssesssanes 30
5. Management der ZertifikatSgUISCREINE.......cceeeeeeireee ettt e senens 32
5.1 Ausstellen von ZertifikatSgUISChEINEN ...ttt 32
5.2 Einldsen von ZertifikatSgUtSCNEINEN .......c.cov ettt s e sse s 34
5.3 Gutscheincodesuche UNd VerwaltUng ........cceeeiereeneineersetresseseeesese e ssaesesssesssesssssseens 34
6. Management VON ZertifiKaten ...ttt sttt ssne 36
6.1 WaAhl der RECHTE ...ttt sttt ettt st tne 36
6.2 SUCHE VON ZEMIFIKATEN ...ueeiiieieeceereee ettt sttt st s s e sssne 36
6.3 ANZEIGE dEr ErgehNISSE ....cuiieiriieeiiiiirieieecetr ettt sttt sttt s e st st se e sesene 37
6.4 Genehmigung, Ausstellung, Zurlickweisung und Revokation .........cccceeeeeeceenvecrecvnereneeennne. 38

MPKI_OperationManual_DE.docx 22.05.2018 2/49



> SwissSign

6.5 Attribute/Abrufbarkeit anzeigen/4ndern, Download, Ubertragung von Zertifikaten ............ 39
7. CAA (Certificate Authority Authorization (RFC B844) ........c.cueeeeeeeeeeeeeereeeeeeeieeeesesesesesesesesenes 41
8. LDAP EINStEHUNGEN ettt trtet st ess st s s s e e s e s s assssasessesessesassesasassasansasans a1
9. DOMEANENVEIWARUNG ...ttt ettt sttt sttt et s et s et e et e et ssenasenans 41
TO. AUSWEITUNGEN .eeruiriiriiietitriniestetetsessessessssessessessssessessessessestssessassassesessessessessesessessessesessessassessssessassanes 44
101 ZEIHTIKATE. ettt sttt sttt sttt sttt et b et s s e neate 44
10,2 BENULZET ..ttt ettt sttt sttt et st e st st st et s et s s et sse st st e et s se st sse st et esantesantesansone 45
11. E-Mail-BenachriChtiQUNGEN.........eieeee ettt sse e s se s ss st asseass e snens a7
1.1 E-Mail-Verkehr bei Zertifikatsanforderung durch Requester ..........cccooveeevvnnecncnnnncncncnene 47
11.2 Kundenspezifische E-Mail-Benachrichtigungen.........cooecevvnneccnnnneeccenneeecseeeeeenene 48
L7 TUT o o Yo T 5 dll o] 0] =1 . SO OO U O 48
13, INAEX ttetteeeete sttt ettt st ettt st sa et s et s s e s s e st e s et s s e st saese et e sa st sse st et ese s e et esestesensesenantenn 49

MPKI_OperationManual_DE.docx 22.05.2018 3/49



> SwissSign

1. Einleitung
1.1 SwissSign und Managed PKI
Die SwissSign AG ist eine international anerkannte Herausgeberin von digitalen Zertifikaten.

Der SwissSign Managed PKI Webservice dient der Ausstellung und Verwaltung von SwissSign Zertifika-
ten. Der Vorteil bei der Nutzung des Managed PKI Services liegt sowohl im Wegfall des Aufbaues und
des Betriebes einer eigenen Zertifizierungsstelle als auch in der Qualitat der bezogenen Zertifikate be-
zuglich der Verbreitung in den Wurzelzertifikatsverzeichnissen (Rootstores) und deren Compliance zu
den entsprechenden internationalen Standards.

Im Rahmen dieser Managed PKI Services kdnnen Kunden Zertifikate beantragen («Request»), genehmi-
gen («Approve»), ausstellen («Issue») und fur ungultig erklaren lassen («Revoke»), sowie Zertifikate su-
chen und verwalten. Dabei unterstiitzt das Webportal die verschiedenen Rollen (Requestor, Approver,
Auditor) innerhalb eines Unternehmens beziiglich Zertifikatsverwaltung. Dabei Gibernimmt der Kunde die
Aufgabe einer Registrierungsstelle (RA), wobei die SwissSign AG den Betrieb der Zertifizierungsstelle
(CA=Certification Authority) Gbernimmt und Ublicherweise gegeniiber Dritten als der Certificate Service
Provider (CSP) auftritt. Selbstverstandlich unterstiitzt der SwissSign Managed PK| Webservice auch den
reinen Betrieb einer Kunden CA.

1.2 Ziel und Zweck dieses Dokumentes

SwissSign Managed PKI Service Kunden erhalten ein individuelles Setup auf der SwissSign Infrastruktur
um ihre Zertifikate zu verwalten. Dieses Dokument zeigt auf, wie mit dem Managed PKI Service Zertifika-
te verwaltet werden kénnen: Beantragung, Ausstellung, Verwaltung und Revokation.

1.3 Aufbau dieses Dokumentes

Die Struktur dieses Dokumentes folgt den klassischen Prozessen, die bei privaten Schlisselverwaltungen
(PKI = Private Key Infrastructure) iblich sind. Diese PKI-Prozesse und deren Rollen werden in einem
Grundlagenkapitel dargestellt.

Durch den Index am Ende dieser Bedienungsanleitung lassen sich schnell Antworten auf Fragen finden.
Die Anleitung verwendet Querverweise, durch Auswahl der Kapitelnummern im Text kdnnen Sie schnell
verbundene, relevante Inhalte finden. Die Printscreens in dieser Anleitung wurden mit dem Internet Ex-
plorer 9 erstellt, in anderen Browsern kann es zu Abweichungen der Darstellung kommen.

1.4  Voraussetzungen fiir die Nutzung des SwissSign Managed PKI Webservices

Eine beliebige Person, die Empfanger eines signiertes Dokumentes ist oder sich an einer Webseite an-
meldet, wird «Relying Party» genannt und muss sich auf den Inhalt des Zertifikates verlassen kénnen. Sie
vertraut also dem Certificate Service Provider. Infolge dieser Kette des Vertrauens unterzeichnet der
Kunde eines Managed PKI Services die Annahmeerklarung zur Registrierungsstellendelegation, wo er
sich den Regeln des Certificate Service Providers unterwirft und seine besondere Verantwortung und
Sorgfalt im Umgang und in der Ausstellung von Zertifikaten dokumentiert. Die Regeln des Certificate
Service Providers sind in der Zertifizierungspolitik und Zertifizierungspraktiken CP/CPS
(www.swisssign.com/cpcps) im Detail beschrieben.

SwissSign fihrt damit — im Gegensatz zu den Zertifikatprodukten des Webshops — keine Einzelpriifung
der Zertifikate im Hinblick auf das Zertifikats-Subject durch, wenn dieses den Richtlinien der Delegation
der Registrierungsstelle gentigt.In der Annahmeerklarung werden sowohl die Zulassigkeiten und Attribute
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der Zertifikatsausstellung festgelegt (z. B. die zugelassenen Domanen, Giiltigkeitsdauer der Zertifikate,
Sichtbarkeit der Zertifikate im LDAP Verzeichnis) als auch die Pflichten, Prifprozesse und Sorgfaltsvor-
schriften, die die Registrierungsstelle (RA) einzuhalten hat.

1.5 Projektspezifische Ausnahmen

Einige Kunden haben angepasste projektspezifische Weboberflachen. Daher kénnen einige Bilder in die-
ser Anleitung von projektspezifischen Anpassungen abweichen. Die projektspezifischen Abweichungen
sind zum Beispiel:

e Login via Smartcard statt via Soft-Zertifikat

e Auswahl von Produkten innerhalb der Managed PKI ohne Mdéglichkeit der Hinzufligung von Shop-
Produkten

e CSR Feld verpflichtet fir bestimmte Managed PKI Produkte

e Benutzer-ID im Subject

Auf die projektspezifischen Ausnahmen wird im weiteren nicht eingegangen. Es muss hingegen beachtet

werden, dass dadurch einige Printscreens ein anderes Aussehen haben kdnnen.

2. PKI - Prozesse und Rollen

Zertifikate haben zwei zentrale Aufgaben, so sind sie einmal ein Container fir den 6ffentlichen Schlissel

und andererseits verbinden sie den 6ffentlichen Schlissel mit dem Zertifikatsinhaber/Schlisselinhaber.

Die Aufgabe eines Certificate Service Providers ist es, diese Verbindung als unabhangiger Dritter auf dem

Niveau geméss CP/CPS zu bestatigen und zu garantieren. Damit das gewaéhrleistet werden kann, beno-

tigt er folgende Services, Tatigkeiten und Rollen:

Registration Service (Antragstellungsdienst)

o Zertifikatsantragstellung durch den Antragssteller

e Zertifikatsantragsprifung durch den Registrierungsstellenverantwortlichen (RAO = Registration Au-
thority Officer) oder nachfolgend Zugangsverantwortlicher genannt.

e Freigabe des Zertifikatsantrags durch den Zugangsverantwortlichen (RAO)

Certificate Generation Service (Generierungsdienst fiir Zertifikate)

e Erzeugung des Zertifikates

Revocation Service (Dienst zur Ungiiltigkeitserklirung)

e Online-Ungiiltigkeitserklarung durch den Zertifikatsinhaber
e Offline-Ungiiltigkeitserklarung durch den Zugangsverantwortlichen (RAO)
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Dissemination Services (Verbreitung der Informationen)

e CP/CPS

e OCSP (Online Certificate Status Protocol) — Online Status tiber die Giiltigkeit von Zertifikaten
e CRL (Certificate Revocation List) — Ungiiltigkeitslisten (offline) von Zertifikaten

e LDAP (Light Weight Address Directory)

Die folgende Tabelle gibt einen Uberblick der Tatigkeiten und deren Abbildung im Managed PKI Service:

Tatigkeit Rolle/Wer MPKI-Unterstitzung
Zertifikatsantrag Antragsteller/Systemadministratoren GUI

Freigabe Zugangsverantwortlicher GUI
Ausstellung/Erzeugung - CA

Installation Antragsteller/Systemadministratoren E-Mail mit Download Link
Unglltig erklaren Antragsteller/Systemadministrator, GUI

Zugangsverantwortlicher

Erneuerung Antragsteller/Systemadministrator, Warn-E-Mail 10 Tage und 30
Zugangsverantwortlicher Tage vor Ablauf
Suchen/Verwalten Antragsteller/Systemadministrator, GUI

Zugangsverantwortlicher

Informieren/Auditieren Zugangsverantwortlicher, Auditor  GUI
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3. Bedienkonzept

Die Benutzeroberflache ist nativ ohne Nutzung einer speziellen Software fir die Benutzeroberflache ge-
schrieben. Das dient dem Ziel der Sicherheit, da die Nutzung fremder, nicht bekannter Softwarepakte
auch immer ein Sicherheitsrisiko bedeutet. Insofern wird die Verwendung von Graphiken und Symbolen

in der Benutzeroberflache minimiert.

3.1  Grundlagen

3.141 Rollen innerhalb der Managed PKI von SwissSign

Das System wurde entwickelt um die Ausstellung und Verwaltung der Zertifikate moglichst einfach zu
gestalten. Aus diesem Grund arbeitet das System mit unterschiedlichen Rollen, die verschiedene Rechte

besitzen:

Anforderer (Requester)

Zugangsverantwortlicher

RA-Distributor

RA-Auditor

MPKI_OperationManual_DE.docx

Er ist typischerweise ein Anwender, der ein Zertifi-
kat anfordern kann. Er kann in dieser Rolle die fur ihn
freigeschalteten Zertifikate beantragen.

Ein Anforderer loggt sich mit Benutzernamen
/Passwort ein oder es wird erganzend oder alterna-
tiv konfiguriert, dass er sich mit einem Zertifikat
einloggen kann.

Nimmt die Funktionen des Administrators einer Re-
gistrierungsstelle (RA) an. Er kann alle Zertifikate
einer RA sehen, Zertifikatsantrage freigeben, anfor-
dern, unglltig erkléren, anschauen und Konten fir
Anforderer anlegen. Er ist auch verantwortlich fur
den Zugang zur Managed PKI und verwaltet die
Zugangszertifikate.

Dieser wird nur definiert, wenn der Zugangsverant-
wortliche nicht definiert wird. Er hat keine RA-
Funktion. Er sieht alle Zertifikate der RA, kann Zerti-
fikate anfordern, anschauen, revozieren oder Anfor-
derer-Konten anlegen. Dies ist z. B. interessant fir
SwissSign Partner, die die SwissSign Managed PKI
wiederum Uber Reseller an Endkunden verkaufen
und einen Uberblick iiber das gesamte Geschaft
haben mochten.

Kann alle Zertifikate sehen inklusive Detaildaten von

Zertifikaten wie Ausstellungsdatum, Ablaufdatum
etc.
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3.1.2 Konten

Konten (Accounts) dienen der Verwaltung von Zertifikaten auf Stufe der Anforderer (Requestoren) res-
pektive Anforderer-Gruppe (Requestor-Gruppe) und wurden in fritheren Releases der SwissSign Mana-
ged PKI auch Profile genannt.

Ein Konto reprasentiert einen Benutzer oder eine Gruppe von Benutzern, die sich durch Benutzerna-
me/Passwort oder mittels Zertifikat anmelden kénnen. Konten werden von Zugangsverantwortlicheren
innerhalb eines MPKI-Setups angelegt und mit bestimmten Anforderern innerhalb der Managed PKI
Setups verbunden. Der Zugangsverantwortliche kann festlegen, ob fiir dieses Konto ein Zertifikatslogin
zwingend notwendig ist und ob der Anforderer auch die Zertifikate revozieren darf.

Ein Konto umfasst Kontaktinformationen, speziell die E-Mail-Adresse flir Benachrichtigungen und optio-
nal eine Telefonnummer. Die Information kann vom Konteninhaber verédndert werden.

Der Anforderer kann Zertifikatsanforderungen im Rahmen der fiir die RA zugelassenen Zertifikatstypen
stellen. Jede Zertifikatsanforderung unter Benutzung dieses Kontos wird diesem Konto zugeordnet. Da-
mit miUssen die Kontoinformationen nicht jeder Zertifikatsanforderung einzeln zugeordnet werden. Jede
einzelne Zertifikatsanforderung wird Gber einen Workflow zu den entsprechenden Zugangsverantwortli-
cheren weitergeleitet, welche diese Anforderung prifen und bewilligen missen.

Achtung: Das Konto im Rahmen der Managed PKI auf swisssign.net hat nichts mit den Benutzerkonten
zu tun, die ggfs. im Webshop www.swisssign.com angelegt wurden.

3.1.3 Zugangsverantwortlicher

Zugangsverantwortlicheren verwalten eine RA (siehe Kapitel 3.1.4). Ihnen stehen dazu typische Grund-
funktionen wie Anzeigen, Suchen oder Exportieren von Zertifikaten zur Verfliigung. Nur Zugangsverant-
wortlicheren kénnen Zertifikate ausstellen, Anforderungen fiir Zertifikate (durch Benutzerkonten mit An-
forderer-Erlaubnis) genehmigen oder die Rechte von Benutzern modifizieren. Auch das Uberschreiben
von Passwortern von Anforderer-Konten ist Zugangsverantwortlicheren méglich. Alle Zugangsverant-
wortlicheren haben gegenseitig Zugriff auf die Konten, die mit entsprechenden RAs verbunden sind.

Hinweis: Der Login als Zugangsverantwortlicher erfolgt zwingend mit dem zuvor von SwissSign einge-
richteten Zugangsverantwortlicher-Zertifikat.

3.1.4 Registrierungsstelle (RA)

Ein Managed PKI Kunde kann von SwissSign mehrere Registrierungsstellen eingerichtet erhalten, wie es
im entsprechenden Managed PKI Setup Agreement festgelegt wurde. So macht es ggfs. Sinn aufgrund
unterschiedlicher Prozesse eine RA nur fiir Gold Zertifikate zu nutzen und eine andere nur fir Silver Zerti-
fikate, oder eine fiir Personenzertifikate und die andere fur SSL Zertifikate. Aber auch grosse Abteilungen
kénnen fir sich eine RA haben, die getrennt ist von der RA einer anderen Abteilung.

Die Vorteile liegen im organisatorischen Prozessablauf: In der Rollenvergabe kann z. B. die Rolle «Anfor-
derer» vom Zugangsverantwortlichen dann spéater nur einer spezifischen RA zugewiesen werden und
somit organisatorisch getrennt werden. Auch die Priifung der Zertifikate kann fir die Registrierungsstel-
len getrennt erfolgen.
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3.1.5 Zertifikatsgutschein

Ein Zertifikatsgutschein (manchmal auch Zertifikatslizenz benannt) ist ein Code, der es dem Benutzer
erlaubt, ein entsprechendes Zertifikat anzufordern. Im Rahmen der Managed PKI wird der Gutscheincode
nicht eingesetzt oder nur dann, wenn von einem bestimmten Zertifikatstyp sehr geringe Mengen von
vielen Anforderern bendétigt werden. Der Gutscheincode kann typischerweise im SwissSign Webshop
erworben werden.

3.2 Aufbau der Benutzeroberfliche
Die Benutzeroberflache ist in folgende Bereiche unterteilt:

e Header-Bereich: Allgemeine Informationen und Sprachauswahl
e Hauptmeni

e Menlzeile

e Arbeitsbereich

Die Benutzeroberflache ist in folgende Bereiche unterteilt, auf die im nachfolgenden Text referenziert
wird:

Startscite | Support | Zertifizierungastelie | Shop EM | DE '

Links Suchen/Verwalten

I Suchan | Meniizeile
onto anmelden
'*nnto
Anmelden
Abmelden
Wachsealn = Bpnuizername | ingolfrauh
Erstellen * Dgsswort ©
t in mit Zertifikat
°g Weiter ohna Knnhul Anmelden I
Hauptmenii Arbeitsbereich
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Oben links gibt es mehrere Schaltflachen, die
mit Links verbunden sind:

e Startseite: Durch Betatigen dieser Schaltfla-
che kommt man immer wieder auf die | sirtecite | Support [ Zortifizierungsstaile | Shop | Zeriikat fur ungitip eckiaren | Hotp | |
Startseite der Benutzeroberflache zurtick.

e Support: Ein Link zum Helpdesk

e Zertifizierungsstelle: Hier gelangt man zu
allgemeinen Informationen Uber SwissSign
und zu weiteren Links z. B. zur CP/CPS und
den Zertifikaten der Root und Issuing (In-
termediate) CA.

e Shop: Hier gelangt man zum Webshop von
SwissSign.

o Zertifikat fir unglltig erklaren: Verlinkung
zu einer Informationsseite Gber Mdéglichkei-
ten einer Unglltigkeitserklarung eines Zerti-
fikates.

e Help: Diese Bedienungsanleitung

Besonderheit: Der Anwender kann durch eine
Schaltflache ganz oben rechts diese Leiste kom-
plett (inklusive Logo) ausblenden, um eine grés-
sere Arbeitsflache zu haben.

Oben rechts kann jederzeit die Sprache gean- [ JEn|D0E|

dert werden.

e DE: Benutzeroberflache in Deutsch
e EN: Benutzeroberflache in Englisch

Links befindet sich das Hauptmeni. Unterhalb EREeEES
der einzelnen Untermeni-Uberschriften sind e SWiSSSign

Aktionen anwéhlbar.

Zertifikate

e Neu

* Suchen / Verwalten

Lizenzen
B . . . . oo == ' |
Uber die Menipunkte im Hauptmeni wird der Ronto anmelden
Applikationsablauf im Arbeitsbereich gesteuert. Anmelden

* Benutzername . ingolfrauh

* Passwort -

Weiter ohne Kurﬂcl Anmeldenl

Arbeitsbereich

Je nach gewahltem Menl im Hauptmen gibt es mm
einen Workflow oder Ablauf bzw. mehrere Akti- o SWISSSIQH z;::;tﬂissus;::Ner:qw::fi:;hz(
onen, die mdglich sind. Um den Arbeitsbereich T

entsprechend anzusteuern, kann auf die Schalt-

flachen der Meniizeile oberhalb des Arbeitsbe-
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reichs geklickt werden.

3.3 Startund Login auf ra.swisssign.net

Vor dem ersten Anmelden erhélt der Kunde von SwissSign die nétige Konfiguration, um mit der MPKI
Infrastruktur zu arbeiten. Diese Konfiguration wurde zuvor in der Annahmeerklarung zur Delegation der
Registrierungsstellentatigkeit festgelegt. Dazu erhalt der Kunde je nach Wunsch eines oder mehrere —
regular drei — Zugangsverantwortlicher-Zertifikate, mit denen er sich gegentiber SwissSign als Zugangs-
verantwortlicher authentisiert und auf die SwissSign CA unter www.swisssign.net als Zugangsverant-

wortlicher zugreifen kann.

Das Zertifikat muss im Betriebssystem bzw. Browser eingerichtet werden oder auf Smartcard verfligbar

sein, um es fir den Login verwenden zu kénnen.

Generell gibt zwei Optionen um sich anzumel-
den:

e Login mit Zertifikat: Als Zugangsverant-
wortlicher ausschliesslich mit Zertifikat
moglich via den Link oben oder tber den
Mendipunkt in https://www.swisssign.net

e Login mit Konto, welches z.B. der Rolle
Anforderer zugeordnet ist. Die Anforderer-
Konten werden in der Regel vom Zugangs-
verantwortlicher angelegt. Das ist nur Gber
https://www.swisssign.net moglich.

Es ist immer moglich, als bereits eingeloggter
Benutzer eine andere Rolle einzunehmen und
sich mit einem dementsprechenden Konto ein-
zuloggen.

Sobald man im Konto eingeloggt ist, wird der
Kontoname unterhalb der Meniizeile «Konto»
kursiv und fett gedruckt angezeigt.

MPKI_OperationManual_DE.docx
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GanmeldeD)

sErstellen

rtifikat
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Zertifikate Suchen / Verwalten !!! SGLB: 4.8.2!!!
« Offentliche Suche =
Konto anmelden

@ Ein Konto ist optional und ist unabhangig vom Shop

Neue Benutzer
* Weiter ohne Konto (schnelle Einzelzertifikatsanforderu
« Konto erstellen (um mehrere Zertifikate zu verwalten)

Anmelden

" Benutzername ©

Passwort -

Weiter ohne Konto | Anmelden

Zertifikate
»Neu
® Suchen / Verwalten

Konto

# Abmelden

# Wechseln

» Editieren

s dschen

# Erstellen

* Passwort andern
Login mit Zertifikat

= Anmelden
Auswertungen

# Meine Berechtigungen
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Wenn man sich als Zugangsverantwortlicher mit
Zertifikat anmelden will, so muss SwissSign ein
Zertifikat fir den Zugangsverantwortlicher ein-
richten. Der Zugangsverantwortlicher kann auch
fir andere Benutzer spater ein Login mittels
Zertifikat einrichten Uber «Zugelassene Zertifi-
kate».

Man wird zunachst Uber ein Fenster des Be-
triebssystems gebeten, das Zertifikat fir das
Login auszuwahlen. Es ist immer eine SuisselD
Platinum oder ein spezielles RAO Zertifikat fur
den Zugangsverantwortlicher konfiguriert.

Eine erfolgreiche Anmeldung als Zugangsver-
antwortlicher wird in der Adresszeile des Brow-
sers angezeigt: Die Adresse: ra.swisssign.net ist
gewahlt. Auch im Hauptmendi ist nun ersichtlich,
dass man mit Zertifikat eingeloggt ist. Der einge-
loggte Benutzer erscheint nun unter der Meni-
zeile «Login mit Zertifikat».

Hinweise:

Digitales Zertifikat suswahlen

Identfiation

Die Website, die Sie ansehen michten, erfordert eine
! Idensfizierung. Wihien Sie en Zertificat aus.

Nome

Aussteler

N
RPN swessSion Personal Gold CA 2...

SwissSign SussselD Platnum ..

Sion Personal Gold CA 2...

Detais... Zertfkat anzeigen. ..
(o] [[Attrechen
a 2 itps/r swsssgnnet iop. mansge cets ot e ngefrauniling: deiic © ~ @ Identfaet von Swisssgn £ C X
Login mit Zertifikat
psaudo;, - s mmem o daly
= Abmelden
= Details

e Es ist darauf zu achten, dass man nur mit einem Konto angemeldet ist. Mit «<Abmelden» kdénnen Sie

sich aus dem entsprechenden Konto ausloggen.

e Beim Login wird ein Konto-Session-Cookie (signiert) gesetzt. Dieser ist <30 Minuten giiltig.
e Ein Anforderer-Konto wird kundenseitig durch den Zugangsverantwortlicher angelegt. Der Zugangs-
verantwortlicher hat auch die Moglichkeit, ein neues Passwort zu vergeben, wenn der Anforderer

sein Passwort vergessen hat.

3.4 Umgang mit Benutzerkonten

Ein Benutzer kann sich auf einem Benutzerkonto einloggen. Dieses Konto ist grundséatzlich mit verschie-

denen Rollen verbunden.

3.4.1 Anlegen eines Kontos

Kunden einer Managed PKI mit eigener Registrierungsstelle sollten nur Konten nutzen, die der Zugangs-
verantwortlicher fir sie angelegt hat. Alle anderen Konten sind Webshop-Benutzern vorbehalten. Die
Zertifikate, die Uber ein Konto beantragt werden, dass nicht vom Zugangsverantwortlicher eingerichtet

wurde, sind in der Verwaltung der RA nicht sichtbar.

Auf die Erstellung von Konten fir Webshop-Kunden wird hier nicht eingegangen.

MPKI_OperationManual_DE.docx
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3.4.2 Anmelden am Konto

Ein Zertifikatsanforderer kann sich in seinem
zuvor von dem Zugangsverantwortlicher einge-
richteten Konto anmelden. Der Zugangsverant-
wortlicher hat festgelegt, ob die Anmeldung
zwingend mit Benutzername/Passwort oder
Zertifikat erfolgen muss. Entsprechend hat die
Anmeldung unter Menutpunkt «Anmelden» im
Meni «Login mit Zertifikat» oder Menl «Konto»
zu erfolgen.

3.5 Kontoverwaltung

[ Sirtse | Suppor | zerserungesele | Shop | Zettat o ungotysizen | Ko | |
. H H Zertifikate Suchen / Verwalten !!! SGLB: 4.8.2 !!!
* SwissSign

Offentliche Suche e« Spalten
Zertifikate

Offentliche Suche
*Neu

« Suchen / Verwalien Text suchen -

Konto Exahic Suche. 70=Smssoign AG
Platzhalterzeichen Suche: Swiss*

o oS Lizenz -

Login mit Zertifikat Seitengrosse - |10

Suchen

Als normaler Benutzer hat man die Méglichkeit im Nachhinein sein Konto zu verwalten.

Im Hauptmeni hat man unter dem Menipunkt
«Konto» folgende Moglichkeiten, sein Konto zu
verwalten:

Mit «Abmelden» kann man sich komplett aus
der Anwendung abmelden und ist praktisch ein
Benutzer ohne Konto der Webseite. Benutzer
ohne Konto kénnen z. B. immer noch &ffentlich
publizierte Zertifikate suchen und anzeigen
lassen.

Mit «Wechseln» kann man in ein anderes Konto
wechseln, indem man sich an diesem anmeldet.

Mit «Editieren» kann man die Attribute des
Kontos verandern, z. B. die E-Mail-Adresse oder
Telefonnummer.

Mit «Loéschen» kann das bereits vorhandene

Konto wieder geléscht werden. Achtung: Das
jeweilige Konto wird sofort geloscht.

MPKI_OperationManual_DE.docx

Konto
ingolfrauh
= Abmelden
= Wechseln
= Editizren
# Loschen
= Erstellen
# Passwort andern

Konto anmelden

Anmelden

* Benutzername !

* Passwort .

Weiter mit testingolf | Anmelden

Konto editieren

Konto testingolf editieren
(@ Die Kontoangaben werde 1t

(@ Die Kontoangaben werden nicht in Zertifikate i
angefordert werden

= U Rl ng ol rauh @swisssign col
Telefonnummer(n) :
Optionaier Fritext
Bevorzugte Sprache = English * Deutsch

Anforderer fir - SwissSign Email Validation RA

Abbrechen | Anderungen bestatigen

Suchen

Zuriick zu Suchen
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Mit «Erstellen» kann ein weiteres Konto erstellt
werden. Es |auft analog zum erstmaligen Erstel-
len des Kontos. In diesem Falle muss der Benut-
zername, das Passwort und eine E-Mail Adresse
eingegeben werden, die fir alle Benachrichti-
gungen zu den Zertifikaten genutzt wird, die
unter diesem Konto beantragt wurden, unab-
hangig von der E-Mail Adresse, die in einem
Zertifikat selber enthalten ist. Die bevorzugte
Sprache legt die Sprache fir die E-Mail Benach-
richtigungen und die Sprache der Benutzerober-
flache nach dem Login fest.

Passworter konnen bis zu 49 Zeichen lang sein
und durfen folgende Zeichen beinhalten:

A-Z, a-z, 0-9, Leerzeichen und ,;:1?&_*(){}/\\-
n#$%@|+<=>‘|/\~

Mit «Passwort dndern» andert man das Passwort
zu einem vorhandene Konto.

Konto erstellen

Konto registrieren

@ Die Kontoangaben werden nich
angefordert werden

ommen, die unter diesem Konto

* Benutzemame
* Passwort

* Passwort wiederhalen

Telefonnummer(n)
Optionsier Freftext

Bevorzugte Sprache © C English * Deutsch

Abbrechen | Konto erstelien

Passwort andern

Passwort von Konto testingolf andern

* Passwort - |

* Passwort wiederholen -

Abbrechen | Passwort andem |

3.6 Anforderer (Requester) Konti-Erstellen und Verwalten

3.6.1 Neues Anforderer-Konto als Zugagangsverantwortlicher erstellen

Der Zugangsverantwortliche hat die Mdglichkeit, bestimmten Benutzern die Rolle «Anforderer» (Reques-
ter) zuzuweisen. Er kann auch festlegen, dass diese Personen sich auf der Managed PKI Plattform nur mit
Zertifikat einloggen dirfen und nicht mehr mit Benutzername/Passwort. Hierzu ist ein Zertifikat mit ei-
nem Konto zu verbinden. Im Falle von SwissSign Zertifikaten muss hierfiir mindestens ein Gold Zertifikat
gewahlt werden. Der Zugangsverantwortliche kann auch fiir einen Benutzer zwingend vorschreiben, zu-
kunftige Logins nur noch mit Zertifikat durchzufiihren oder kann beide Méglichkeiten (Benutzerna-

me/Passwort und Zertifikat) zulassen.

Der Zugangsverantwortliche kann sich alle «zugelassenen Zertifikate» anzeigen lassen, diese natirlich
auch revozieren und verwalten. Zunichst wird beschrieben, wie ein neuer Benutzer (z. B. als Anforderer)

angelegt wird.

MPKI_OperationManual_DE.docx
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Der Zugangsverantwortliche loggt sich zunachst EEmate

. . . *Neu
als Zugangsverantwortlicher in der RA ein. « Suchen / Verwalten

Lizenzen
Im Hauptmeni wahlt er unter dem Menipunkt *Neu
I Van
«Konto» die Aktion «Erstellen». * Suchen / Venvalten
Konto
Fulfillment-Tast
= Abmelden
= Wechseln
» Zugelassene Zertifikats
= Editieren
-
s Erstellen

. andern

Verfiighare Konten
Fulfillment-Test -

* GRC-REQ

Im Arbeitsbereich fullt er nun die Kontoangaben
fir das neue Konto aus. Hierzu zahlen:

e Benutzername, unter dem sich der neue Be-
nutzer demnéchst anmeldet.
e Passwort

Konto erstellen

Kento registrieren
(@ Die Kontoangaben werden nicht an

fe weitergegeben.

° E_ M a||'Ad resse deS Ben Utzers (@) Die Kontoangaben werden nicht in Zertifikate ibernommen, die unter diesem Konto angefordert werden
e Optional die Telefonnummer " Benutzemams - [T R S
. * Passwort -
e Bevorzugte Sprache der Benutzerfihrung |.. . ...~
und fUr die E-Mail-Kommunikation * E-Mail Adresse - ingolf rauh@swisssign.com
. Telefonnummer(n)
(Deutsch/Englisch) e
e «Anforderer fur»: Hier kann festgelegt wer- Bevorzugte Soreche : © English  Deutsch

Anforderer fiir - & <keine>
" SwissSign Email Validation RA
© SwissSign RA

Abbrechen I Konio erstellen

den, ob der Benutzer auch innerhalb einer
markierten RA-Zertifikate anfordern darf.

Sobald der Benutzer Zertifikate anfordern darf,
kann der Zugangsverantwortliche hier noch wei-
tere Optionen festlegen, die bei Anwahl der Aus-
wahlknopfe «Anforderer fiir» automatisch auf-

klappen: Optionen - [+ Nur Zertifikatslogon
v LU

ngiltigerklarung deaktiviert
o  Nur Zertifikats-Login: Sicherheitseinstel-

lung, die verhindert, dass sich der Benut-
zer ausser mit dem Zertifikat noch mit
Benutzername/Passwort einloggen kann.

Unglltigkeitserklarung deaktiviert: Der Benutzer
darf die angeforderten Zertifikate nicht revozieren
(fir ungultig erkléren). Das darf in diesem Falle nur
der Zugangsverantwortliche.

Hinweis: Bei Beantragung von Zertifikaten werden die Angaben aus dem Kontofiir Benachrichtigungen

zu dem jeweiligen Request verwendet. Das heisst die E-Mail-Adresse und das Zertifikat werden automa-
tisch mit dem Kontoverknipft, sofern der Beantragende das nicht explizit andert.

MPKI_OperationManual_DE.docx 22.05.2018 15/49



- SwissSign

3.6.2 Vorhandenes Konto die Anforderer-Rolle tibergeben

Der Zugangsverantwortliche loggt sich zunachst
als Zugangsverantwortlicher in der RA ein.

*GRC-REQ

Er meldet sich nun unter einem Konto mit Benut- *Luca
zername/Passwort ein oder wéhlt ein vorhande- :?qu_espilg%{’lf i
nes Konto aus der ihm angezeigten Ubersicht -

unter «Verfligbare Konten». trfrﬁilkgﬁgﬂ'ﬁnen

Das gewihlte Konto ist dann aktiv, wenn es fett * Domane verwalten

und kursiv gedruckt unterhalb des Meniipunktes
«Konto» steht. Im nebenstehenden Beispiel ist es
das Konto «CE».

* Details

Unter dem Hauptmeniipunkt «Konto» den Menii- Eonfo
Fulfillment-Tast

punkt «Editieren» anwahlen. * Abmelden
*Wechseln

Ene Zertifikate
o0 n

# Erstellen
» Passwort andern

In dem Arbeitsbereich werden nun die Attribute
dieses Kontos angezeigt. Das Attribut «Anforderer
fir» ist anzupassen, indem die entsprechende RA
(falls mehrere vorhanden sind) markiert wird. Bei
den Optionen sind folgende Checkboxen optional
auszuwahlen:

Konto editieren

Konto CE editieren

e Nur Zertifikats-Logon: Sicherheitseinstel- S —————— e, di unier disserm Konto angefordetwerden
lung, die verhindert, dass sich der Benut- e ssesse - [T |

Telefonnummern)

zer ausser mit dem Zertifikat noch mit e—
Benutzername/Passwort einloggen kann. e S [ Fakh © Datsah
e Ungultigkeitserklarung deaktiviert: Der
Benutzer darf die angeforderten Zertifi-
kate nicht revozieren (fir ungiiltig erkla-
ren). Das darf in diesem Falle nur der Zu-
gangsverantwortliche.

Anforderer fir : " SwissSign Email Validation RA
& SwissSign RA

Optionen * [ Nur Zertifikatslogon
© Ungiiltigerklarung deaktiviert

Abbrechen | Anderungen bestatigen

3.6.3 Ein Konto mit Zertifikat verbinden (fiir Login)

Gerade fur die Anforderung von Zertifikaten kann der Zugangsverantwortliche fiir die Personen, die Zer-
tifikate anfordern diirfen, festlegen, dass diese sich nur mit Zertifikat (speziell konfiguriertes RA Operator
Zertifikat oder Stufe Gold oder Platinum — SuisselD) an der MPKI Applikation anmelden dirfen. Der Zu-
gangsverantwortliche kann ein MPKI Konto auch mit mehreren Zertifikaten verkniipfen, so dass Ferien-
vertretungen etc. moglich sind.

Hierzu muss er ein Konto mit einem Zertifikat fiir das Einloggen verbinden.
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Zunachst wird der Benutzer vom Zugangsverant-
wortlichen entweder unter «Verfligbare Konten»
angewahlt oder man loggt sich als Zugangsver-
antwortlicher in dieses Konto ein.

Hierzu gibt es in der RA-Administration-s-
verwaltung den Punkt «Zugelassene Zertifikate»,
der sich im Hauptmen( links unter «Konto» be-
findet.

Der Tab «Zugelassene Zertifikate» zeigt alle Zerti-
fikate an, sofern diese schon mit einem Konto
verbunden sind.

Ein neues Zertifikat kann Gber das Eingabefeld
«Schlusselidentifikator» eingegeben werden. Hier
ist die ID des Zertifikates einzugeben.

Mit der Schaltflache «Entfernen» kann auch ein
Zertifikat wieder einem Konto entzogen werden.
Der Benutzer muss sich dann wieder mit Benut-
zername/Passwort einloggen.

Den Schlisselidentifikator kénnen Sie aus der
Standardzertifikatsanzeige lhres Betriebssystems
entnehmen.

Konto
Fulfillment-Tast
* Abmelden
e Wechseln
» 7ugelassene Zertifikate
= Editieren
» Laschen
= Erstellen

* GRC-REQ
eluca

& Donnactinanlf

Konto
Fulfiliment-Tast

» Abmelden
»\Wechseln

s EdiliSle

= Ldschen

# Erstellen

# Passwort &ndern
Verfligbhare Konten

Fulfillment-Test -
* GRC-REQ
#Luca
* Requestingolf
« TFST RAN hd

Auswertungen
Zertifikate
Zugelassene Zertifikate
Zertifikate, die zum passwortlosen Logon ins Konto Requestor_ce1 zugelassen sind
‘Ammaﬁvu Name des Subjekts

‘ ‘ ‘Subjekt

Entomen | |/ CN-paeudo: emailicornelia.enkeBawisssign. com,naUBN: cornelia.
DEMO_RAO_CE/Email-cornelis.enke@swisssign.com
Zertifikat zur Verwendung von Konto Requestor_ce1 berechtigen Zertifikate
“ Schitsselidentiikator / Zertikafsidentiikator Zuruck zu Zerfkate
dertikator s gersds venendsten Zerifkstes
626731134844 CODEETES 104992797
Zertiikat autorisieren

{33l Erweiterte Schiiisselverwen... Clientauthentifizierung (1.3.6.... |=
51 schiussekennung des Antra...fe bf co I 57 ... |
Stellenschiisselkennung Schlissel-ID=1d 0493 a7 f2 d...
Sperrlisten-Verteilungspunkte  [1]Sperrlisten-Verteilungspunk. ..

Bl 7artifileatrichtinian 117 artifikatrichHiniz: DirhHinis

febfcB 0387 1399 ea

Hinweis: Grundséatzlich hat der Zugangsverantwortliche Zugriff auf alle Konten innerhalb der Managed
PKI. Mé&chte auch ein anderer Benutzer Zugriff auf andere Konten haben, so hat er diese einzeln liber die

Funktion «Zugelassene Zertifikate» einzubinden.

4. PKI Prozesse und deren Abbildung in der Software

4.1 Antrags-Prozess/Anfordern von Zertifikaten

MPKI_OperationManual_DE.docx
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Jede Zertifikatsanforderung gehort zu einer RA. Eine Zertifikatsanforderung ist nur moglich mit den fur
diese RA hinterlegten und konfigurierten Zertifikatstypen.

Ein MPKI Kunde von SwissSign kann mehrere eigene RAs besitzen, unter denen unterschiedliche Zertifi-
katstypen oder unterschiedliche Doméanen definiert sind.

Benutzer missen eine der folgenden Bedingungen erfillen, damit Sie Zertifikatsanforderungen stellen
kénnen:

e Besitz eines Zertifikatsgutscheincodes (dieser wird historisch noch an einigen Stellen im GUI mit dem
englischen Wort ,Lizenz“ oder ,Lizenzcode® belegt): Eingabe eines giiltigen Codes. Zertifikatsgut-
scheine konnen im SwissSign Webshop gekauft werden, konnen aber auch vom Zugangsverantwort-
lichen erzeugt werden im Rahmen einer Managed PKI. Ein Zertifikatsgutschein berechtigt einen Be-
nutzer dazu, eine bestimmte Anzahl Zertifikate anzufordern — in der Regel ein einziges Zertifikat. Ein
Zertifikatsgutschein bestimmt ein Produkt und damit eine RA, woriiber eine Anforderung gestellt
werden kann. Zertifikatsgutscheine lohnen sich bei Nutzung durch unterschiedliche Zertifikatsanfor-
derer, die aber nur ein oder wenige Zertifikate wiinschen und fir die man nicht jedes Mal ein eigenes
Konto anlegen méchte.

e Der Benutzer ist Zugangsverantwortlicher (iber Zertifikat-Authentisierung)

e Der Benutzer ist MPKI-Anforderer (Uber ein MPKI-Anforderer-Konto)

MPKI_OperationManual_DE.docx 22.05.2018 18/49
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Bei Beantragung als Administrator oder Benutzer Konto anmelden
mit Konto ist ein Login mit Passwort oder Zertifikat,
. . . Anmelden
wie oben beschrieben, notwendig.
* Benutzername ||
Sollte ein Zertifikat im Shop erworben sein, welches * Basswart -

in der Verwaltung der Zertifikate der Managed PKI
mit auftauchen soll, so ist darauf zu achten, dass
dieses Zertifikat auf jeden Fall mit einem Benutzer
beantragt wird, der vom Zugangsverantwortlicher
angelegt wurde.

Weiter ohne Kuntol Anmeldenl

Sofern man bereits mit einem anderen Konto (z. B.
Zugangsverantwortlicher) eingeloggt ist, kann es
Sinn machen, sich zunachst tiber das Hauptmen(
abzumelden und dann an einem Konto anzumelden,
mit dem man Zertifikate beantragen kann. Oder
man erstellt eine neues Konto Giber den Menipunkt
«Erstellen».

Einfache Benutzer mit Anforderer-Konto miissen
die Rechte besitzen, um Zertifikate zu beantragen.

Administratoren kénnen fir die Anforderung eines
Zertifikates zusatzlich ein separates Konto verwen-
den. Dies ist aber nicht zwingend notwendig. Ein
separates Konto bietet folgende Vorteile:

e Kontodaten (E-Mail-Adresse, Spracheinstel-
lung) werden direkt iibernommen und bei der
Erstellung eines Zertifikates als Attribute dem
Zertifikat beigefuigt. Dabei handelt es sich
nicht um Daten, die im Zertifikat enthalten
sind, aber z. B. zugeordnete Daten, wie z. B.
die E-Mail-Adresse, an die Ablaufnotifikatio-
nen beziglich dieses Zertifikates gehen.

Nach denen mit einem Konto angeforderten Zertifi-
katen kann gezielt durch Anwendung eines Filters
(Anforderer) gesucht werden.

Um Zertifikate neu zu beantragen ist im Hauptmeni Zertifikate
links unter Oberpunkt «Zertifikate» der Unterpunkt s Neu) .
«Neu» zu wihlen. e SUchen [ Verwalten

Im Rahmen der Managed PKI kénnen Sie im Ar- SR sl 432
beitsbereich unter «Lizenz» das passende Zertifikat Lizenz

mit dem Attribut «Produkt» auswahlen. Wenn Sie ol s (Code Sy g Con e, .
einen Zertifikatguscheinim Webshop erworben Sl (Produk i eretnten)

vieter |

haben, geben Sie diese unter «Lizenzcode» ein.
Achtung: Fir Benutzer mit Anforderer-Konto kon-
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nen nur die Produkte ausgewahlt werden, die fir
dieses Konto freigeschaltet sind.

Je nach Einstellung der Managed PKI oder Zertifi-
katguschein kann das Produkt entweder noch fiir
die Laufzeit konfiguriert werden oder es ist bereits
vorkonfiguriert.

Im Falle, dass das Zertifikat nicht fiir eine Laufzeit
vorkonfiguriert ist kann nun die Konfiguration der
Laufzeit stattfinden. Ansonsten wird diese Auswahl
nicht angezeigt.

Im Arbeitsbereich miissen nun die Teilnehmerbe-
dingungen (,Subscriber Agreement) gelesen und
bestétigt werden. Hierzu die Schaltflache «Ich
akzeptiere diese Bedingungen» wahlen. Durch
Anwahl des Wortes «Aufklappen» kann der gesam-
te Text der Bedingungen gelesen werden.

Optional: Zertifikatsregistrierungsanforderung (CSR
= Certificate Signing Request) eingeben. Fir den
Benutzer besteht die Mdglichkeit, dass er sich
extern mit eigenen Tools (z. B. certtool.exe oder
OpenSSL) ein Schlisselpaar erzeugt und nur fiir
den 6ffentlichen Schlissel ein Zertifikat anfordert.
Diese Anforderung geschieht mittels eines soge-
nannten CSR, den diese Tools automatisch generie-
ren. Der vom externen Tool generierte CSR Text im
PKCS#10 Format ist in das nachfolgende Feld
einzugeben und die Schaltflache «Weiter» zu wah-
len. Ein typischer Signing Request ist nebenstehend
zu sehen.

Sollte der Benutzer sich dafiir entscheiden, von
SwissSign die Schlissel generieren zu lassen, so ist
das Feld unter PKCS#10 leer zu lassen und nur die
Schaltflache «Weiter» zu betatigen.

Neues Zertifikat beantragen !!! SGLB: 4.8.2!!!
Lizenz =

EN DE Maxir

Lizenz

Produkt | ssl-gold (SSL Gold Certificate) -

Lizenzcode -

Optiona (Produkt wird Gberschrieben)
Weiter

S5L Silver Certificate (Normal+Wildcard) !!! SGLBE: 4.8.2 !!!

* Lizenz  Giiltigkeit = . .

Giiltigkeit

* Zertifikatslaufzeit - ()1 Jahr (O 2 Jahre (3 Jahre

Zuriick | Weiterl

SSL Silver Certificate (Normak+Wildcard) !!! SGLB: 4.8.2 11l
o lizonz « Gilligkeit AGB » CSR =

AGB

Aligemeine Geschaftsbedingungen (AGB) fuir SwissSign Zertifikate

Stand: 16

1 Aligemeines

SSL Silver Certificate (Normal+Wildcard) !!! SGLB: 4.8.2 !!!
® Lizenz « Giltigkeit *« AGB CSR

CSR

Fugen Sie Ihre pkes#10 Zertifikatsregistrierungsanforderung (CSR) ein, falls Sie eine erstelit haben. Ansonsten
lassen Sie das Feld leer und fahren Sie weiter

PKCS#10 - |

Zuriick | Weiter

Hinweis: Alternativ kann der Benutzer auch SwissSign damit beauftragen fiir Ihn den privaten und &ffent-
lichen Schlussel zu generieren. Bei der Generierung des privaten Schlissels wird dieser sofort mit einem
Passwort, welches der Benutzer eingibt, verschlisselt. SwissSign kennt dieses Passwort nicht und kann
dieses auch nicht wieder herstellen. Es ist daher sorgfaltig aufzubewahren. Im Falle eines Verlustes sind
alle mit diesem Schlissel verschliisselten Daten nicht mehr lesbar und kénnen nicht mehr weiterverwen-
det werden.
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Das von SwissSign generierte SSL Schlisselpaar bleibt fiir kurze Zeit (3 Monate) auf der Plattform.
Schlusselpaare fir S/MIME Personenzertifikate bleiben wahrend ihrer Laufzeit auf der Plattform und
kénnen jederzeit neu unter Verwendung des Passwortes heruntergeladen werden.

Die nachfolgenden Schritte unterscheiden sich jetzt von Zertifikat zu Zertifikat. Daher werden nach den

Zertifikatstypen die Unterkapitel getrennt.

411 Anfordern von SSL Zertifikaten

Nachfolgend ist der typische Ablauf bei der Bestellung von SSL Zertifikaten beschrieben.

Im Arbeitsbereich ist zunéchst die Identitat auszu-
fallen: Zunachst muss dem Zertifikat ein Doménen-
name vergeben werden, der spater auch im Subject
des Zertifikates steht. Die Organisation ist im Falle
einer Managed PKI vorbelegt, anderweitig kann sie
bei z. B. Webshop Nutzern eingegeben werden.
Ort, ggfs. Kanton/Bundesland und Staat mit dem
Hauptsitz der Organisation sind in den nachfolgen-
den Feldern einzugeben. Bei Silver Zertifikaten ist
nur der Eintrag des Domanennamens verpflichtend.
Danach ist die Schaltflache «Weiter» zu betétigen.

Hinweis: Wurde ein SSL Wildcard Zertifikat ange-
wahlt, ist bei der Domane als erste Subdoméne das
Wildcardzeichen (,*“) einzugeben, z.B.
*.swisssign.com.

Alle Pflichtfelder sind immer mit einem (*) gekenn-
zeichnet.

Alle SSL Zertifikate werden in einem Certificate
Transparency Log (CT Log) abgespeichert. Das ist
eine Anforderung insbesondere von Google Chro-
me, um Zertifikate als ,vertrauenswiirdig“ darzu-
stellen. Hintegrund ist die Mdglichkeit, tber Moni-
torwerkzeuge immer sich informieren zu lassen,
sofern ein Zertifikat (auch durch Betrug oder unab-
sichtlich) fur eine eigene Doméne ausgestellt wird.
Der Betrug und die Fehlausstellung soll damit ver-
mieden werden. Fiir eine CT Log Uberpriifung
eines Zertifikates gibt es fiir den Browser zwei
Moglichkeiten: Die Logs werden vorab mit einem
sogenannten ,pre-certificate” informiert Giber den
Inhalt des auszustellenden Zertifikates und geben
hierzu als Bestatigung eine Signatur ab. Diese Sig-
natur wird in das Zertifikat lbernommen. Vorteil:
Das Zertifikat ist sofort auf jedem Webserver ge-
brauchsfertig. Nachteil: Das Zertifikat ist sehr um-
fangreich (mehrere Logs unterzeichnen) und sofern
Logs vom Markt verschwinden und weniger als 3
gliltige Uberschriften (brig bleiben, wird das Zerti-
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SSL Gold Certificate !!! SGLB: 4.8.2 !!!
e Lizenz = Gultigkeit = AGB e« CSR  Attribute = . .

Attribute

* Domanen - [T

Anzahl Fis oder voil g D

* Domane

Details zur Organisation 1

Details zur Organisation 3

* Organisation

Einschiiesslich Rechtsform, wie amtiich registriert.
Beispiel Untemehmen AG, Compsny Inc.

g |
] |

Details zur Organisation 2 | |
| |

| |

* Orischaft
Kanton/Bundesland :

Erforderiich (ausser nicht snwendbar]
*Land : |undefiniert v

Zuriick | Weiter

SSL Gold Certificate !!! SGLB: 4.8.2 1!
® Lizenz e Gultigkeit « AGB « C3R e Attribute CTlogs = .

CTlogs

CT-log Projekt dient der L von  Z
ot

Die Logs. die samtliche
r Zertifizi weltweit aufiisten, sind offen. Somit kann jeder Ausstellungen
fir seine eigene Domanen aberwachen und Falschausstellungen erkennen.

Zertifizierungsstellen  konnen  Zerifikate  bereits  wahrend der aufiisten
Precertificate”), oder erst nach Mit einem P wird die Logi i
der Log-Betreiber als x500v3 Zertifikatserweiterung (Signed Certificate Stamp (SCT)) eingetragen und kann von
jedem Webbrowser direkt erkannt werden. Im Falle eines Einirages nach Ausstellung, wird die Log-Information
erst im Rahmen einer Gltigkeitsabfrage mitiels .OCSP Stapling” abermittelt. Letzteres Verfahren ist eleganter,
da Logbstreiber ihren Betrieb auch sinstellen konnen und das Zertifikat immer mit einer Ersatzloginformation fur
das weggefallene Log versorgt wird. Allerdings wird OCSP Stapling noch nicht von allen Webserver unterstitzt
Derzeit unterstutzen folgende Webserver OCSP Stapling:

- Apache =223
« Nginx > 1.3.7

- Microsoft 11§ Windows Server » 2008
- HA Proxy > 15.0

- LiteSpeed Web Server > 4.2.4

- F5 Networks BIG-IP > 11.6.0

*CT log method : O pre-certificate () stapling

Zuriick | Weiter
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fikat als gesamtes ungiltig. Die zweite Methode
tragt das Zertifikat parallel zur Ausstellung in die CT
Logs ein und auf dem Webserver wird ,OCSP
stapling” aktiviert. Dadurch erhélt der Webserver
regelmassig eine signierte Giiltigkeit von SwissSign.
In dieser signierten Guiltigkeit werden die signierten
Bestatigungen der CT Logs eingepflegt. Das Zertifi-
kat bleibt damit schlanker und erhélt immer min-
destens 3 CT Log Rickmeldungen, da die CA das
Log Handling mit den vorhandenen Logs admi-
nistriert.

Unsere Empfehlung ist daher, wenn maoglich,
»stapling® zu wahlen.

Sofern Sie via Konto eingeloggt sind, erhalten Sie
nicht mehr die gezeigte Kontakt-Ansicht. In diesem
Fall wird als Kontakt der in den Kontoeinstellungen
hinterlegte Kontaktdatensatz genommen. Wollen
Sie dennoch diesen explizit anpassen, missen Sie in
der Mentizeile oben den Punkt «Kontakt» wahlen.
Die hier eingegebenen Kontaktdaten Gberschreiben
dann die im Konto hinterlegten Daten — aber nur fiir
das hier angeforderte Zertifikat.

Benutzer ohne Kontologin kommen automatisch auf
diese Kontaktseite und fillen die Daten E-Mail-
Adresse und bevorzugte Sprache aus. Die E-Mail-
Einstellungen wirken sich z. B. auf Hinweis-E-Mails
zum baldigen Ablauf von Zertifikaten aus.

Im Feld ,Notiz“ kdénnen Sie weitere administrative
Informationen zu lhrem Zertifikatsantrag hinterle-
gen, z.B. das interne Abrechnungskonto oder den
Geratenamen, Ansprechpartner, etc. Diese Infor-
mationen fliessen nicht in das Zertifikat, werden
aber bei Reports angezeigt.

Anschliessend ist die Schaltflache «Weiter» zu
betatigen.

Jetzt kann das Zertifikat angefordert werden. Alle
Zertifikatsdaten werden nochmals angezeigt. Sind
eventuell Fehler vorhanden, kénnen die vorherigen
Mends in der Menlizeile oben nochmals angewahlt
werden und die Daten konnen angepasst werden.
Auch wenn Sie |hre Daten mittels CSR eingegeben
haben kdénnen Sie hiermit nochmals lhre Daten
anpassen. Im Falle einer Schlisselgenerierung
durch SwissSign (kein CSR wurde eingegeben) ist
im Passwortfeld ein sicherer Schlissel fur den
Transfer des Passwortes einzugeben. Anschlies-
send ist die Schaltflache «Zertifikat anfordern»
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Adresse, wo Sie Benachrichtigungen zu diesem Antrag erhalten machten
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anzuwahlen.

Falls lhr Zertifikat nicht in der MPKI freigeschaltet
war, sondern Sie einen Zertifikatsgutschein im
Webshop erhalten haben, werden Sie im Falle von
Gold und Gold EV Zertifikaten gebeten, ein An-
tragsformular auszudrucken und unterzeichnen zu
lassen. Hierin sind die Organisation und die Doma-
nenzugehdrigkeit zu bestatigen.

Sollten Sie Ihr Zertifikat mit Hilfe eines CSR bean-
tragt haben und die dort verwendeten Namen
enthalten einen Umlaut, so kénnen Sie im orangen
Feld unter «Einreichen» sehen, ob der Umlaut rich-
tig interpretiert wurde. Sollte das nicht der Fall sein,
kénnen Sie den Umlautwert korrigieren:

Gehen Sie wieder in der Mentileiste zurlick auf das
Menl «Attribute».

Die von lhnen im CSR dargestellten Attribute wur-
den den Feldern zugeordnet und kénnen editiert
werden. Mit «Weiter» kommen Sie dann wieder zu
der zuletzt angezeigten «Einreichen» Anzeige.

Hintergrundinformation hierzu: Umlaute werden in
Zertifikaten nach UTF-8 Codierung behandelt
(http://www.utf8-zeichentabelle.de/unicode-utf8-
table.pl?start=128&number=128&names=-
&utf8=string-literal). So wird z. B. ein Firmenname
«Test und S6hne» wie folgt im Hintergrund codiert:
«Test und S\\xc3\\xb6hne». Die Weboberflache
macht das bequem im Hintergrund, bei CSR Ein-
gaben kann es aber immer wieder zu Fehler kom-
men, je nach Qualitat des CSR Tools.

5L Gold Certificate 11! SOL8: 4.8.2 11
Lienz +Giligheil * AGE o CSR = Amiibute + CTihgs o Kontaki Eiareichen

Einreichen

Zerutikatsangaben
olizenr Subjekt DN

SSL Gold Certificate !!! SGLB: 4.8.2 1!

e Lizenz e Giiltigkeit * AGE « CSR e CTlogs e Kontakt
Einreichen ﬁ Zertifikat
= Lizenz Subjekt
Produkt: ssl-gold (S5L Gold Certificate)
Lizenzcode:
= Gultigkeit
Zertifikatslaufzeit: 31 Tage
= AGB Alternatiy
AGB: general 2.0 2017-08-09 09:09:32 )
Schllisse
*CSR
Der erzeuy
= Aftribute )
N\ Aus Si
Domanen: 1 Domane Fiir de

Doméane:

"beispieldomx06ne™pm

Details zur Organisation 1 :

S$SL Gold Certificate !!! SGLB: 4.8.2 1!
e Lizenz = Giltigkeit = AGB = CSR  Attribute  CTlogs = Kontakt = Einre

Attribute

*Domanen - [(ITETN V|

Anzahl F oder voil ifizi D

* Domane - www.be'@le\domeBne.coms
b, ——— —_

Details zur Organisation 1 - | |

Details zur Organisation 2 - | |

Ein SSL Silver Zertifikat wird dhnlich wie oben beantragt:

Im Arbeitsbereich ist nur der Domanenname einzu-
geben. Es muss ein voll qualifizierter Domanenname
sein und kein interner Doménenname oder eine IP-
Adresse.

Alle Pflichtfelder sind immer mit einem (*) gekenn-
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zeichnet.

9

Sofern Sie eine Domane eingeben, die mit ,www"*
beginnt, werden Sie gefragt, ob Sie (kostenfrei)
auch die Basisdoméane (ohne ,www*) mit in das
Zertifikat aufnehmen wollen.

Im Falle, dass Sie nicht ein im Rahmen der MPKI
vorgesehenes Silver SSL Zertifikat beantragt haben,
sondern eine Zertifikatslizenz aus dem Webshop
genutzt haben, missen Sie die Inhaberschaft bzw.
die Zugriffskontrolle auf diese Domane zeigen.
Hierzu wird Ihnen eine E-Mail an ein von lhnen
wahlweise angegebenes E-Mail-Konto, das mit
dieser Doméne verbunden ist, versendet.

Der weitere Ablauf ist dann wie beim SSL Gold
Zertifikat oben.

SSL Silver Certificate (Normal+Wildcard) !!! SGLB: 4.8.2 !!!
* Lizenz e Giltigkeit » AGE # CSR Domine = '

Domane

Platzhalter- oder voll qualifizierter Domanenname lhres Servers.
Beispiele: *.company com, www.company.com

* Doméne : || ||

Platzhalter- oder voll gualifizierfer Domanenname.
Beispiele: * company.com, WWww.COmpany.com

Zuriick | Weiter |

SSL Silver Certificate (Normal+Wildcard) !!! SGLB: 4.8.2 !!!
» Lizenz e Gultigkeit * AGE e« CSR Domane = .

Domane

Platzhalter- oder voll qualifizierter Domanenname lhres Servers.
Beispiele: “.company.com, www.company_com

* Doméne : “.vww swisssign.com
A oder voll ifizie De
Beispiele: *.company.com, WWw.COmDany.com

Basisdomane aufnehmen : o] swisssign com

Zurick | Weiter

SSL Silver Certificate (Normal+Wildcard) !!! SGLB: 4.8.2 !

® Lizenz e Goltigkeit « AGBE » CSR e Domane Inhaber e

Inhaber

E-Mail-Adresse, mit der die Registrierungsstelle sicherstellen kann, dass ¢
Inhaber von www.swisssign.com sind.

* Validierungs-E-Mail-Adresse : () admin@swisssign.com
dministrator@swisssign.com
) hostmaster@swisssign.com
) postmaster@swisssign.com
() webmaster@swisssign.com

ZurUCkl Weiterl

Ein Multi-Domain Zertifikat erlaubt den Eintrag von bis zu zweihundert zuséatzlichen Domanen zu einer

Hauptdomane:

Die Anzahl der Doménen, die zusétzlich zur Haupt-

domane in das Zertifikat aufgenommen werden soll,

muss gewahlt werden.
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Nach der Auswahl werden die Eingabefelder sofort
angezeigt und konnen entsprechend ausgefiillt
werden. Hinweis: Es ist absolut notwendig, dass die
Organisation auch im Besitz dieser Domanen ist
oder eine Vollmacht des Besitzers vorliegt.

Der weitere Ablauf ist dann wie oben beschrieben.

Identitat

* Domanen - |3 Doménen |v|

Anzshl voll qusiifizierter Domanennamer.

* Domane - I—I

* Doméane - | |

* Doméne - | |

Bei einem SSL EV Gold Zertifikat gilt es noch einige Besonderheiten zu beachten. Im Rahmen der Zertifi-
katsantragstellung werden noch besondere Angaben abgefragt:

Nach Angabe der Zertifikatsdaten wird noch die
Wirtschaftskategorie tGberprift. Diese muss mit den
Eintragen im Handelsregister oder sonstigem Regis-
ter Ubereinstimmen. Bitte orientieren Sie sich auch
an den Erlauterungen auf www.swisssign.com
(Produkt SSL EV) — Identitat.

Auch der Staat und ggfs. Kanton (Bundes-
land)/Ortschaft, bei der die Organisation registriert
wurde, muss angegeben werden.

Hinweis: Es ist zwingend notwendig, dass die zuge-
horige Registrierungsstelle und Registrierungs-
nummer unverwechselbar ist. Agiert ein Handelsre-
gister auf Ortsebene, muss hier der Ort, Bundesland
und Staat angegeben werden (wie z.B. in Deutsch-
land). Agiert ein Handelsregister auf Kantonalebene
(wie z.B. in der Schweiz) ist nur der Kanton und das
Land anzugeben.

Die entsprechende Registrierungsnummer ist eben-
falls einzutragen. Bitte beachten Sie, dass hier in der

Schweiz die neue UID einzutragen ist.

Der weitere Ablauf ist dann wie oben beschrieben.

SSL Gold Certificate (EV) !!! SGLB: 4.8.21I

EN DE Maximiere!
® Lizenz + Giltigkeit * AGB « CSR e Identitat Wirtschaftskategorie «

Wirtschaftskategorie

Private Organisation
Unternehmen, welche in einem staatlich verwalteten oder konzessionierten Handelsregister
eingetragen sind.

Organisation des offentlichen Sektors
Die legale Existenz dieser Organisation wird durch eine staatliche Stelle auf Ebene des Bundes
oder des Kantons / des Bundeslandes bestatigt.

Unternehmerische Einheit
Unternehmen, welche nicht als 'Private Organisation’ bezeichnet werden konnen, sollten diese
Tatigkeitsform wahlen. Zum Beispiel: Generelle Partnerschaften, Nicht eingetragene Vereine,
Joint ventures, Einzelfirmen

Nicht-kommerzielle Einheit
Organisationen, welche nicht in eine dieser Kategorien passen, wahlen diese Tatigkeitsform.

Eine ausfihrliche Erlauterung der verschiedenen Organisationsformen finden Sie im Dokument EV.
SSL Cerificate Guidelines

* Wirtschafisk e

Zuruck | Weiter

<unbestimmt>

Private Organisation

Qrganisation des offentlichen Sektors
Unternehmerische Einheit
Nicht-kommerzielle Einheit

SSL Gold Certificate (EV) !!! SGLB: 4.8.2 !!! EN DE Maximisre:
e Lizenz = Giltigkeit = AGB =« CSR e Idenfitait e« Wirtschafiskategorie Registrierungsstaat

. . . .

Registrierungsstaat
Geben Sie das Land des Amtes, bei dem lhre Organisation registriert wurde,

* Registierungsstaat - [ e R |
Zuriick | Weiter

SSL Gold Certificate (EV) !!! SGLB: 4.8.2 11!

e Lizenz « Guhigket » AGE = CSR o Identitat o Wi e o R istri rischaft =

Registrierungskantoni-bundesiand,/-ortschaft

Registrierungskanton/ bundesiand
e Toren, s 53 Ak 5eine TRIGRER BOF Staatsananc pusiet

SSL Gold Certificate (EV) !!! SGLB: 4.8.2 1!
e Lizenz e Giltigkeit * AGBE e« CSR e« Identitat = Wi

el 9

ie e Registri .

Registrierungsnummer

ist fiir in der Schweiz reg Unternehmen die L ns-
[E-123 456.789), welche die elistellige Handelsregisternummer (CH-123 4.567 890-1)

* Registrierungsnummer |

Beispiel: GHE-123 456,769
Zuriick | Weiter

Hinweis: Es sind fiir die von SwissSign generierten Schllssel sichere Passwérter zu verwenden. Unsiche-
re Passworter (z. B. zu geringe Lange) miissen explizit bestatigt werden. Passwérter sind sicher aufzube-
wahren und dirfen nicht verloren gehen. SwissSign kennt diese Passworter nicht und kann diese im Falle
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eines Verlustes auch nicht wiederherstellen. Das Zertifikat und die damit verschlisselten Daten sind dann

verloren. Private Schlissel von SSL Zertifikaten werden nach kurzer Zeit ebenfalls geléscht, diese sind
rechtzeitig vom SwissSign System herunterzuladen.

Bei einer Managed PKI sind nach dem Setup bereits zahlreiche Felder vorbelegt und kénnen nicht verén-
dert werden. Das dient der Sicherheit der regulierungskonformen Ausstellung.
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4.1.2 E-Mail Zertifikate (S/MIME)

Nachfolgend wird die Vorgehensweise bei E-Mail Zertifikaten beschrieben:

Im Arbeitsbereich sind die Attribute fiir das E-Mail
Zertifikat einzugeben. Alle erforderlichen Felder
sind mit einem Stern (*) gekennzeichnet. Im Falle
eines Gold Zertifikates werden Vornamen und
Nachnamen eingegeben. Auch die Verwendung
eines Pseudonyms ist gestattet, dann muss das Feld
Vorname/Nachname freigelassen werden. Es ist
darauf zu achten, die Namen so zu verwenden, wie
sie auch in der eigenen ID/Reisepass geschrieben
werden. Im Falle von Silver Zertifikaten ist nur die
Eingabe der E-Mail-Adresse notwendig, die Na-
menseingabe entfallt. Diese muss allerdings bei
Anforderung des Zertifikates bereits existent sein.
Gold Zertifikate mit Organisationseintrag werden
hier mit der Organisation spezifiziert. Danach ist die
Schaltflache «Weiter» zu betatigen.

Pseudonyme kénnen fiur anonyme Mailboxen oder
Gruppenaccounts genutzt werden. Wichtig ist, dass
es einen Verantwortlichen fir dieses Zertifikat gibt.
Namen, die in das Pseudonym Feld eingegeben
werden, werden mit dem String ,pseudo:“ im Zerti-
fikat dargestellt, z.B. wird das Pseudonym ,Sales-
Mailbox“ als ,pseudo: Sales-Mailbox“ dargestellt.

Sofern Sie mit einem Konto eingeloggt sind, erhal-
ten Sie nicht mehr die gezeigte Kontaktansicht. In
diesem Fall wird als Kontakt die in den Kontoein-
stellungen hinterlegten Daten genommen. Wollen
Sie dennoch diese explizit anpassen, missen Sie in
der Mentlzeile oben den Punkt «Kontakt» wéhlen.
Die hier eingegebenen Kontaktdaten Gberschreiben
dann die im Konto hinterlegten Daten — aber nur fir
das hier angeforderte Zertifikat.

Benutzer ohne Kontologin kommen automatisch auf
diese Kontaktseite und flllen die Daten E-Mail-
Adresse und bevorzugte Sprache aus. Die E-Mail-
Konfiguration wirkt sich z. B. auf Hinweis-E-Mails
zum Ablauf von Zertifikaten aus.

Anschliessend ist die Schaltflache «Weiter» zu
betatigen.
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Personal Geld Certificate with organisation entry !!! SGLB: 4.8.2 !
# Lizenz « Giltigkeit « AGB « CSR  Attribute « .

END

Attribute
Sie kannen |hren richtigen Namen oder ein Pseudonym eingeben

Vorname(n) Nachname(n) : || |
Buchstabiert wie im Ausweis

Pseudonym : | |

Nur dann einzugeben, wenn dss Feld Vorname Nachname leer
bieibt.

* E-Mail |

Details zur Orgamisation 1

Details zur Organisation 3

|

Details zur Organisation 2 |
|

* Organisation |

Einschiiessfich Rechtsform, wie amtlich registiert
Beispiel: Unfernehmen AG, Company Inc.

Kanton/Bundesland : | |
*Land

|undefiniert 2

Zuriick | Weiter

Personal Gold Certificate with organisation entry !!! SGLB: 4.8.2 !!!
® Lizenz  Gultigkeit *« AGB e« CSR e Aftribute Kontakt «

EN DE Maximieren

Kontakt
Adresse, wo Sie Benachrichtigungen zu diesem Antrag erhalten machten

* Email address - ingolf rauh@swisssign.com

Uberschreibt die oben vordeniniere E-Mai-Adresse (optionai)

Bevorzugte Sprache : () English
@ Deutsch
Natiz
Freitext
Zuriick | Weiter
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Jetzt kann das Zertifikat angefordert werden. Alle
Zertifikatsdaten werden nochmals angezeigt. Sind
eventuell Fehler vorhanden, kénnen die vorherigen
Mends in der Menlizeile oben nochmals angewéhlt
und die Daten kénnen angepasst werden. Andern-
falls ist im Falle einer Schltisselgenerierung durch
SwissSign im Passwortfeld ein sicherer Schlussel
fir den Transfer des Passwortes einzugeben. An-
schliessend ist die Schaltflache «Zertifikat anfor-
dern» anzuwahlen.

Im Falle von Gold Zertifikaten, die nicht Gber die
MPKI sondern tiber eine zuséatzliche Webshop-
Lizenz erworben wurden, werden die Benutzer
gebeten, ein Antragsformular auszudrucken und
unterzeichnen zu lassen. Hierin sind die Organisati-
on und die Doménenzugehorigkeit zu bestatigen.

Personal Gold Certificate with organisation entry !!! SGLB: 4.8.2 !!!
s Giiltigkeit = AGB » CSR e Attribute » Kontakt

EN DE Maximi

e Lizenz Einreichen

Einreichen

*Llizenz

Produkt:
Lizenzcode:

org-gold (Personal Gold Certificate with organisation entry)

= Gultigkeit
ZLertifikatslaufzeit:
«AGB

1 Jahr

AGB: general 2.0 2017-08-09 09:09:32

=C3R

= Attribute
Vorname(n) Nachname{n): Ingolf Rauh
Pseudonym:
E-Mail:
Details zur Organisation 1:
Details zur Organisation 2:
Details zur Organisation 3:

ingolf.rauh@swisssign.com

Organisation: SwissSign AG
Kanton/Bundesland:
Land: Schweiz - CH
= Kontakt
Email address: ingolf.rauh@swisssign.com
Bevorzugte Sprache: Deutsch
Notiz:
Zertifikatsangaben
Subjekt DN CN Ingolf Rauh
emailAddress |ingolf.rauhfswisssign.com
(8] SwissSign AG
T CH
Alt i Name des Subjek email ingolf.rauhf@swisssign.com

Schllsselerzeugung
Der erzeugte Schidssel wird mit einem Passwort geschitzt, dass Sie nachfolgend selber wahlen.
I\ Aus Sicherheitsgriunden ist SwissSign nicht in der Lage, verlorene Schltsselpassworier

wiederherzustellen.
Fiir deren sichere Aufbewahrung ist ausschliesslich der Benutzer verantwortlich

Hinweis: Es sind fur die von SwissSign generierten Schlissel sichere Passworter zu verwenden. Unsiche-
re Passworter (z. B. zu geringe Lénge) mussen explizit bestatigt werden. Passwérter sind gehorig aufzu-
bewahren und dirfen nicht verloren gehen. SwissSign kennt diese Passworter nicht und kann diese im
Falle eines Verlustes auch nicht wiederherstellen. Das Zertifikat und die damit verschlisselten Daten sind

dann verloren.

Im Rahmen einer Managed PKI kénnen einige Fel-
der bereits vorbelegt sein, z.B. die E-Mail Doméane.
Das dient der Sicherheit der regulierungskonformen
Ausstellung
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Personal Demo Certificate with Organization

® Lizenz e Giltigkeit » AGE » CSR  Attribute = .

Attribute
Sie konnen lhren richtigen Namen oder ein Pseudonym eingeben.

Vormame(n) Nachname(n)
Buchstabiert wie im Ausweis
Pseudonym :

Nur dann einzugeben, wenn das Feld Vorname Nachname leer

bDieibt.
e
| @igitalid.ch v |

T E-Mail -
@digitalid.ch
@swisssign.com
| Mzert.ch
Details zur Organisation 3 :
* Organisation ,"dPKI Test Demo AG

[Finschiiessiich Rechisform, wie amilich registriert.
PBeispiel: Unternehmen AG, Company Inc.

Farich

ISchweiz - CH

Details zur Organisation 1 :

Details zur Organisation 2 -

* Kanton/Bundesland -

Land -
Zuriick | Weiterl
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41.3

Das Ausflllen erfolgt analog zu den obigen Beispie-
len. Beim CodeSigning Zertifikat muss mindestens
die Organisationsbezeichnung und das Land ange-
geben werden.

4.2 Zuriickziehen von Zertifikatsantriagen

Weitere Zertifikatstypen: z. B. Code Signing Zertifikat

Code Signing Certificate !!! SGLB: 4.8.21!!
® Lizenz e Giltigkeit » AGE  CSR  Attribute = .

EN DE Max

Attribute

Details zur Organisation 1 :

Details zur Organisation 3 :

[
Details zur Organisation 2 : |
|
|

* Organisation :

Einschiiesslich Rechtsform, wie amtfich registriert.
Beispiel- Unterehmen AG, Company Inc.

*Land - [undefiniert v

* Ortschaff -

Kanton/Bundesland :

Zurick | Weiter

Zertifikatsantrage, die z. B. versehentlich gestellt wurden, konnen — solange sie nicht genehmigt wurden
— zuriickgezogen werden. Hierfir ist der zurlickzuziehende Antrag zunachst einmal zu suchen.

Im Hauptmeni wird der Menlpunkt «Su-
chen/Verwalten» angewahlt.

Gibt man im Suchfeld keine weiteren Suchkriterien
an, so werden alle eigenen beantragten Zertifikate
angezeigt. Anwender, die kein Konto haben und ihr
Zertifikat Gber einen Zertifikatsgutscheincode be-
antragt haben, geben diesen im Feld ,Lizenz“ ein.
Damit ist die Berechtigung zum Andern des Antra-
ges (oder auch spéater des Zertifikats) freigeschaltet.

Nun kann man den Antrag heraussuchen und den
Schaltknopf «Zuriickziehen» driicken.

MPKI_OperationManual_DE.docx

Zertifikate
s MNeu
# Suchen / Verwalten

T i o o

Zertifikate Suchen / Verwalten !!! SGLB: 4.8.2 !!!
Suchen + Spalten

EN DE Maximiere

Suchen

Text suchen - |

Exakte Suche: YO=SwissSign AG"
Platzhslterzeichen Suche: Swiss*

L 1

<beliebig> [v|

L

Zeitspanne. Beispiel: 2010-03, 2010-05

Lizenz -
Konto -

Contract ID :

Giiltig vor -

Lauftab :

Zeitspanne. Beispiel: 2010-03, 2010-05

[ héngig ] genehmigt []annulliert [ zuriickgewiesen [¥] giltig
[revoziert []abgelaufen [Junvollstandig [Jalle [Jkeine

Status :

Registrierungsstellen - [] SwissSign
O he Zertifikate - ® Ausblenden () Einblend
Seitengrosse -
Suchen
Status | Lauft ab Subjekt
= == =g = = =k

héngig |-- /CN=asdfasdf/Ema:

Zurickziehen |
Aftribute |
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Zertifikate Suchen / Verwalten !!! SGLBE: 4.8.2 !l
® Suchen =

Im nachfolgenden Fenster missen die Griinde fir

eine Zuriickziehung eingegeben werden (als Frei- Zuriickziehung bestatigen
teXt) . Zuriickzuziehende Anforderung
|Smms ‘Lﬂllfl ab |Su|xjekt ‘Altamaliver Name

|h§n;1g ‘—- |fCN:aEdfaadf/l{mil:lrg:lf. raun@swisssign.com ‘51511 :ingolf.raunfswisssig

Danach ist die Zurlickziehung zu bestéatigen.

Zurlickziehung bestitigen

* Anforderungstdentifikator . | (el e e VR T [=Fs
Begrindung -

GOptional

Abbrechen | Zuruckziehung bestatigen

Suchen

Zuriick zu Suchen

Sie erhalten daraufhin eine Bestatigung (auch per E- + Anforderung 150394E52C50403D6602A9B154B578 zuriickgezogen
Mail).

Anwender, die kein Konto haben und den Antrag
mittels Gutscheincode gestellt haben, kdnnen nun
den Gutscheincode wieder fiir einen neuen Antrag
basierend auf demselben Zertifikatstyp nutzen.

4.3 Genehmigungs-Prozess

Die Zertifikatsantrage werden anschliessend vom Zugangsverantwortlichen (Administrator) genehmigt.
Das Genehmigungsverfahren ist weiter unten beschrieben.

4.4 Erneuerungs-Prozess

Sobald ein Zertifikat ablauft, muss dieses erneuert werden. Hierzu ist ein neuer Zertifikatsantrag nach
oben beschriebenen Ablauf zu stellen. Es gibt (noch) keine Erneuerungsfunktion, die die Werte bereits
ausgestellter Zertifikate Ubernimmt. Es empfiehlt sich das neue Zertifikat bereits 1-2 Wochen zuvor aus-
zustellen und mit dem auslaufenden Zertifikat parallel laufen zu lassen. Im Rahmen der Managed PKI wird
eine Uberschreitung der Zertifikatsanzahl um 10% geduldet, insofern ist diese parallele Nutzung von zwei
Zertifikaten binnen dieser Zeit nicht relevant fiir die Abrechnung.

4.5 Ungiiltigkeitsprozess (Revokation)

Der Anforderer kann selber Zertifikate fir unglltig erklaren, sogenannt «revozieren». Hierfiir loggt er sich
unter seinem Login ein und sucht das entsprechende Zertifikat. Bitte beachten Sie, dass ein RAO ein An-
fordererkonto so konfigurieren kann, dass Revokationen nicht méglich sind.

Im Hauptmeni wird der Menlipunkt «Su- Zertifikate

chen/Verwalten» angewahlt. e Neu

# Suchen / Verwalten

I i e
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Gibt man im Suchfeld keine weiteren Suchkriterien
an, so werden alle eigenen beantragten Zertifikate
angezeigt. Anwender, die kein Konto haben und ihr
Zertifikat Gber einen Zertifikatsgutscheincode be-
antragt haben, geben diesen im Feld ,Lizenz“ ein.
Damit ist die Berechtigung zum Andern des Zertifi-
kats freigeschaltet

Nun kann man das Zertifikat heraussuchen und den
Schaltknopf «Fir ungultig erklaren» driicken.

Im nachfolgenden Fenster missen die Griinde fiir
eine Unglltigkeitserklarung eingegeben werden:

o Keine Angaben

e  Kompromittierter Schlissel: Der private
Schlissel wurde gestohlen bzw. es besteht
die Gefahr, dass er gestohlen wurde.

e Subject-Information geandert, z. B. Ande-
rung des Firmennamens, oder Nachna-
mens.

e  Ersetzt: Das Zertifikat wurde durch ein an-
deres ersetzt.

e Ende der Benutzung: Das Zertifikat wird
nicht mehr weiter bendtigt, z. B. Austritt
eines Mitarbeitenden aus dem Unterneh-
men.

e Berechtigung entzogen, z. B. aufgrund von
nicht bezahlten Zertifikatslizenzen.

Optional kann auch ein Kommentar abgegeben
werden.

Ein Zertifikatsgutschein gilt als verbraucht und wird
durch das Zuriickziehen eines Zertifikates nicht
wieder freigegeben.

Zertifikate Suchen / Verwalten !!! SGLE: 4.8.2 !1!

Suchen = Spalten

Suchen

Text suchen :

Lizenz :
Konto :

Contract ID -

Giltig von
Lauftab -
Status -

Registrierungsstellen :

EN DE Maximiere

Exakte Suche: YO=SwissSign AG"
Plaizhelterzeichen Suche: Swiss*

I

<beliebig> |

L

Zeitspanne. Beispicl. 2010-03, 2010-05

Zeitspanne. Beispiel. 2010-03, 2010-05

hangig genehmigt [ annulliert [] zurickgewiesen gultig
[revoziert []abgelaufen [Junvollstandig [Jalle [Jkeine

[ SwissSign

Offentliche Zertifik ® Ausblenden O Einblend
Seitengrésse :
Suchen

| | Weiler>| >>Ende| csv Export | S1

Herunterladen / Attribute

Status | Lauft ab
b << € = o2
valid

Fir ungltig erklaren

Zertifikate Suchen/ Verwalten !!! SGLB: 4.8.2!!!

s Suchen =

Ungiiltigerklarung bestatigen

A\ Ungultigkeitserklarung ist unwiderruflich.

Fiir ungiifig zu erklarendes Zertifikat

Status |Lauft ab

Subjekt

2018-11-
23
10:24:12

giltig

e _____________ IS,

- Sie kannen sich nicht mehr authentisieren

» Sie kénnen nicht mehr digital unterschreiben

« Dritte konnen keine Dokumente mehr far Sie verschltsseln
+ Entschlusselung ist immer noch maglich

Ungiiltigerklarung bestatigen

* Zertifikatsidentifikator

Kommentar :

B [487723303A5348B6458BC26D562]

* Begrindung :

_) keine Angaben
kompromittierter Schliissel
() Subjektinformation geandert
) Ersetzt

() Ende der Benutzung

(0 Berechtigung entzogen

Abbrechen I Ungiiltigerkldrung bestatigen

Suchen

Zuriick zu Suchen

Hinweis: Eine abgegebene Ungiiltigkeitserklarung kann nicht mehr revidiert werden. Das Zertifikat wird
als ungiiltig markiert in allen Listen (CRL) oder Diensten (OCSP), die bei einer Zertifikatsgiiltigkeitsanfra-

ge herangezogen werden.

MPKI_OperationManual_DE.docx
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5. Management der Zertifikatsgutscheine
5.1 Ausstellen von Zertifikatsgutscheinen

Ein Zugangsverantwortlicher hat die Méglichkeit, insbesondere fiir Benutzergruppen, die tiber kein An-
forderkonto verfligen, Lizenzen fiir einen Zertifikatsbezug zu Gbermitteln. Damit kann dieser Nutzer ent-
weder ohne Konto auf swisssign.net oder mit einem selbst erstellten Konto ein Zertifikat beziehen.

Hinweis: Die Software nutzte historisch das angelsichsische Wort license (zunachst mit Lizenz ibersetzt)
fur die Gutscheine bzw. Gutscheincodes. Es handelt sich hierbei aber nicht um den juristischen Begriff
einer Lizenze (z.B. fir ein kiinstlerisches Werk oder eine Softwarenutzung). Im Laufe der Releases wird
die Benutzerfihrung Gberarbeitet und das Wort ,Lizenz“ durch ,Zertifikatsgutschein“ ersetzt.

Zertifikate

s Meu
# Suchen [ Verwalten

Zunachst wahlt der RAO im Hauptmeni den Punkt
~Neu“im Submeni ,Lizenzen“ an.

s Suchen / Verwalten

Konto

ingolfrauh
Sofern fur die Managed PKI mehrere RAs konfigu- Neue Lizenz !!! SGLE: 4.8.2 1!
riert sind, muss zunéchst die fiir das Gutscheinpro- RA = Produki = .

dukt verantwortliche RA ausgewahlt werden.
RA

“RA: ISwissSign e
Weiterl

Danach muss das Produkt ausgewahlt werden. Neue Lizenz !!! SGLB: 4.8.2 11!
* RA  Produkt = .
Produkt

" Produkt - | |
Zuriick | Weiter |
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Nun missen Daten zum Gutscheincodeeingegeben
werden:

o Reseller Referenz: Ein selbstgewahlter String,
unter dem man spater den Gutschein fir Ver-
waltungs- oder Abrechnungszwecke wieder-
finden kann.

e Limite: Nutzungslimit, gibt an wie haufig ein-
und derselbe Code eingesetzt werden darf.
Damit lasst sich eine Dauerlizenz erzeugen, die
z.B. 50x eingesetzt werden kann.

e Giltigkeit: Laufzeitdauer des Zertifikats (sofern
nicht im Produkt vorkonfiguriert)

e Doménen: Kann nur bei einem Multi-
Domanenzertifikat konfiguriert werden. Anzahl
der Domanen bis 200.

e Optionen: DIESE SOLLTEN NICHT VERAN-
DERT WERDEN! Die Optionen sind:
multi_sld: Fiar Multidomanenzertifikate, eine
Deaktivierung lasst dann nur Subdomanen ei-
ner Hauptdomane zu.
self_validation: ermdglicht die Selbstvalidie-
rung bei Personenzertifikaten Silver
wildcard: erméglicht Wildcardeintrage im SSL
Gold oder SSL Silver Zertifikat
ct_precert: Ermdglichen der Ausstellung eines
Precertificates fir CT Log
ct_stapling: Ermoglichen einer OCSP Stapling
Antwort mit CT Log Signaturen

e Anzahl: Anzahl der zu erzeugenden Zertifikat-
gutscheine

Mit ,Weiter” und ,Erzeuge 1 Lizenz“ werden nun die
Zertifikatgutscheincodes erzeugt.

Der Gutscheincode unter ,1 Lizenz“ kann nun wei-
tergegeben werden an den Benutzer, der diesen
Gutschein gegen einen Zertifikatsantrag einlésen
mochte.

MPKI_OperationManual_DE.docx

Neue Lizenz !!! SGLB: 4.8.2 !
* RA » Produkt Attribute =

Attribute

“ Reseller Referenz

* Limite

[2017-08-10T 14:16:507] ®

Zum spater Wisderfinden

:
Giiltigkeit :
Doménen :

Optionen :
* Anzahl :

Zuriick | Weiter |

®31Tage (O 1Jahr (02 Jahre O 3 Jahre
1Domane  |v|
W wildcard W multi_sld [ ct_precert ] ct stapling

Neue Lizenz !!! SGLE: 4.8.2!!!
= RA = Produkt = Attribute Bestétigung

RA SwizsSign

Produkt 33l-gold

Reseller Referenz (2017-08-10T14:16:50Z

Limite 1

Giiltigkeit 31d

Doménen 1

Optionen wildcard, multi_ sld, ct_precert,ct stapling
Anzahl 1

Zuruf! Erzeuge 1 Lizenzi '

22.05.2018
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5.2 Einlésen von Zertifikatsgutscheinen

Neue Lizenz

v’ 1 Lizenz erzeugt

RA SwissSign

Produkt wild-gold-1v

Reseller Referenz |2015-12-28T14:03:032
Limite 1

Giiltigkeit ly

Doménen 1

Optionen wildcard

Anzahl 1

1 Lizenz Ufez SUVEmY 1

Ein beliebiger Nutzer hat nun die Méglichkeit, den erzeugten Gutscheincod entweder mit oder ohne Kon-

to auf swisssign.net einzulésen.

Ohne Login kann ein Nutzer direkt im Hauptmeni
den Punkt ,Neu“ wéahlen und den Zertifikatsgut-
scheincode eingeben. Fir alle Operationen, die im
Nachhinein einen bestehenden Zertifikatsantrag
oder ein bestehendes Zertifikat andern sollen,
muss dann der Antrag oder das Zertifikat Uber
~Suchen/Verwalten“ durch Eingabe dieses Codes
gesucht werden.

Auch als Nutzer mit einem Konto oder eines Kon-
tos innerhalb einer Managed PKI kann der Zertifi-
katsgutscheincode mit ,Neu“ genutzt werden.

5.3 Gutscheincodesuche und Verwaltung

[ Siarisite | Support | Zeiaienungssicle | Shop | Zerfiat it unat rkaen | i |
. H H Neues Zertifikat beantragen !!! SGLB: 4.8.2 1!!
> SwissSign
Izenz =
Zertifikate
«Neu @) Erwerben Sie eine Lizenz bei unserem Shop
n [ Verwalten

Lizenz

Konto : C :
= Anmelden e I

= Erstellen Weiter |

Login mit Zertifikat

* Anmelden

[ Siartsitc | Suppor | Zerificangosicle | Shop | Zatfkat o unoitiy erksen |t | |
., H H Neues Zertifikat beantragen !!! SGLB: 4.8.2 1!
» SwissSign "

Lizenz =
Zertifikate

Lizenz
=Neu
= Suchen / Verwalten Produki : [

old Certificate)
Konto

Lizenzcdfle -
ingolfrauh
= Abmelden
*Wechseln Weiter I
= Editieren
e Laschen
= Erstellen

= Passwort andern
Login mit Zertifikat

= Anmelden
Auswertungen

= Meine Berechtigungen

Der Zugangsverantwortliche und Auditor hat die Méglichkeit die ausgestellen Lizenzen zu verwalten oder

nach lhnen zu suchen.

MPKI_OperationManual_DE.docx
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Die Verwaltung/Suche wird im Hauptmeni unter
s~Suchen/Verwalten“ im Submenipunkt ,Lizenzen®
ausgewshlt. Es kann nun eine Suche und Anzeige
nach mehreren Suchkriterien erfolgen:

Lizenz: Suche nach einem Gutscheincode. Es
kénnen auch nur die ersten Zeichen des Gut-
scheincodes  eingegeben  werden, ein
Wildcardzeichen ist in diesem Falle nicht ein-
zufugen.

Reseller: Code eines Resellers (der von Swiss-
Sign vergeben wurde)

Reseller Referenz: Suche nach einer Referenz,
die bei Bestellung durch den Aussteller gege-
ben wurde. Auch hier reichen die ersten Zei-
chen.

Erzeugung Datum: Datum der Erzeugung.
Status: Status des Gutscheincodes:
annulliert: Gutscheincode, der zuriickgezogen
wurde und nicht mehr gliltig ist.

verbraucht: Gutscheincode, der bereits fur ein
Zertifikat eingesetzt wurde und wo das Zerti-
fikat ausgestellt wurde.

reserviert: Gutscheincode, der bereits fir ei-
nen Zertifikatsantrag verwendet wurde. Das
Zertifikat wurde aber noch nicht ausgestellt.
glltig: giltige, nicht eingesetzter Gutschein-
code.

Produkt: betreffendes Zertifikatsprodukt

Die Auswertetabelle zeigt nun alle ausgestellten
Zertifikate an. Hierbei kénnen noch nicht zurlick-
gezogene (annulierte) Gutscheincodes zuriickge-
zogen werden.

Die Uberschriften, bedeuten folgendes:

e Lizenz: erzeugter Code

e Status (wie oben)

o Verbrauch: Die letzte Ziffer gibt an, wie haufig
dieser Gutscheincode zum Einsatz gelangen
darf. Die erste Ziffer zeigt die Anzahl der Eins-
atze die zum Status ,reserviert gefiihrt ha-
ben, die zweite (mittlere) Zahl die Anzahl der
bereits eingesetzten Zertifikate.

e Produkt: Produkt, welches mit dem Gut-
scheincode gekoppelt ist

e L: Laufzeit in Jahren(y), Monaten (m) oder
Tagen (d).

e D: Anzahl der Domanen

e O: herangezogene Optionen, siehe 5.1

e Reseller: die von SwissSign vergebene Resel-

MPKI_OperationManual_DE.docx

Zertifikate
= Neu
® Suchen / Verwalten

Lizenzen

® Suchen / Verwalten

ingolfrauh
* Abmelden
» Wechseln
s Zugelassene Zertifikate

Zertifikate Suchen / Verw

Suchen e Spalten

Suchen

Text suchen -

Lizenz -
Konto :
Gontract ID -

Giilfia van :

Lizenzen Suchen / Verwalten !!! SGLBE: 4.8.2 !!!

Suchen

Lizenz : |

Lizenz oder Préfix davon

Reseller : |

Reseller oder Préfix davon

Reseller Referenz : |

Referenz oder Prafix davon

Erzeugung Datum : |

Zeitspanne. Beispiel: 2010-03, 2010-05

Status
RA
Produkt :

Seitengrésse :

csv Exportl Suchen |

Erste 20 Datensatze aus 36

- [Jannulliert [Jverbraucht ]reserviert [+] giltig

: | SwissSign

Lizenz

Status

Verbrauch | Produkt L [D |0 |Ref

RA

Zurickzienen | 1 M -

giltig

0/0/1 perso-gold-3y

4ad2dzéldsasa

SwissSign

annullierc

07071 perso—gold-3y

12d2d69%3c0ab

SwissSign

01 (RPN 25 Y
Zuriickziehen

giltig

0/0/1 codesign-gold-2y 2y

Swisssign

FIE ey
Zurickaienen |

Qe

gultig

0/0/1

perso-gold-3y

4adzd61d096ca

Swisssign

012 SR 1 2
Zurickaienen | [ ————

giltig

0/0/1 perso-gold-3y

46 |SwissSign

Zurlickeienen | [ 12—

gulcig

0/0/1 perso-gold-3y |3y

2d261d5252

SwissSign

=nnullierc

0/0/1 ss1-gold-1y 1y

SwissSign

0135 I :

Zurickziehen

22.05.2018

gulcig

D
0
v[0
0
v [0
7|0
0
1
0

0/0/1 perso-gold-3y |3y

4a02d69£3c0ab

SwissSign
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leridentifikation

e Ref: Der von lhnen gewahlte Referenzstring
bei der Erzeugung des Zertifikates

e RA: Die Registrierungsstelle, unter der das
Produkt ausgestellt wird.

e Erzeugt: Wann der Gutschein angelegt wurde

e Zuletzt geandert: Letzte Anderung am Gut-
scheindatensatz

6. Management von Zertifikaten
6.1  Wahl der Rechte

Je nach gewabhlter Benutzerrolle kdnnen Zertifikate verwaltet werden. Auch ein Benutzer ohne Login hat
z. B. Méglichkeiten, éffentliche Zertifikate zu suchen. Die folgende Ubersicht zeigt die Méglichkeiten:

Rechte Méglichkeiten

Ohne Login e Suche 6ffentlicher E-Mail Zertifikate

e Anzeige der Ergebnisse
o Zertifikatsattribute anzeigen
e Herunterladen bestimmter Zertifikate fur
die verschlisselte E-Mail Kommunikation
Login als Benutzer, der kein Administrator ist Suche von eigenen Zertifikaten
Anzeige der Ergebnisse
Zertifikatsattribute anzeigen
Herunterladen seiner Zertifikate, sofern er
Anforderer-Rolle hat.
e Anderung von Attributen eigener Zertifika-
te
e Herunterladen der fiir einen selbst gene-
rierten Schlissel mit Passwort

Login als Zugangsverantwortlicher Alle Funktionen, die in den nachfolgenden Unter-
kapiteln beschrieben sind.

Hinweis: Mochte ein Zugagnsverantwortlicher ein anderes Konto ausfiihren, so hat er sich explizit zu-
nachst auszuloggen und dann mit dem Konto (inklusive Login) fortzufahren.

6.2 Suche von Zertifikaten

Im Hauptmeni wird unter dem Label «Zertifikate» Zertifikate Lizi
der MenUpunkt «Suchen/Verwalten» gewahlt. s Ney
: ) Sue
uchen [ Verwalten)
Lizenzen
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In dem Arbeitsbereich kann jetzt nach einem Gut-
scheincode (Lizenz) oder alternativ nach einem Text
gesucht werden, der ein Zertifikat enthalt. Das
Platzhalterzeichen «*» kann im letzten Fallverwen-
det werden.

Je nach Rolle kdnnen auch mehr Suchattribute zur
Verfligung gestellt werden, z. B. der Status der
Zertifikate oder Zertifikatsantrage (z. B. «pending»).

Die Anzahl der Ergebnisse ist auf die unter «Seiten-
grosse» eingestellte Anzahl von Zertifikaten be-

grenzt. Die Anzahl kann angepasst werden.

Ohne Eingabe von Suchkriterien werden die eige-
nen Zertifikate angezeigt.

Hinweise:

Zertifikate Suchen / Verwalten 11! SGLB: 4.8.211!
Suchen = Spalten

EN DE Maximie

Suchen

Text suchen : |
Exakie Suche. JO=SwissSign AG"

Platzhalterzeichen Suche. Swiss*
]
Konfo - [<beliebig> v

Contract ID : l:l
Giiltig von : |
Zeitspanne. Beispiel: 2010-03, 2010-05
Lauftab - |
Zeitspanne. Beispiel: 2010-03, 2010-05
hangig ] genehmigt [] annulliert []zuriickgewiesen giltig
[revoziert []abgelaufen [Junvolistandig [Jalle []keine
[ SwissSign
® Ausblenden (O Einblenden

Lizenz

Status -

Registrierungsstellen -
Offentliche Zertifikate -
Seitengrosse .

Suchen I

e Die Anpassung der Anzahl der Ergebnisse (Seitengrosse) auf grosse Zahlenwerte kann zu langen Ab-
fragezeiten fihren. Will man die Ergebnisse spater exportieren (z. B. in Excel), werden immer nur die
angezeigten Ergebnisse exportiert. Gegebenenfalls empfiehlt es sich dann, die Anzahl der an-
gezeigten Ergebnisse so hochzusetzen, dass alle Ergebnisdatensatze angezeigt werden. Diese kénnen

dann alle in Excel exportiert werden.

e Die Suche nach offentlichen Zertifikaten ist immer auf die Anzeige des betreffenden E-Mail Zertifika-
tes beschrénkt und kann nur mit einem Filter (z. B. Eingabe der E-Mail Adresse) durchgefiihrt werden.

Ausgegebene Datensatze kénnen unter «csv Ex-
port» exportiert werden und z. B. nach Excel impor-
tiert werden.

6.3 Anzeige der Ergebnisse

nde | csv Expurtl Suchenl Seite 1v

Die Anzeige einzelner Attribute zu einem Zertifikat kann bequem gesteuert und festgelegt werden:

Sofern Sie nicht bereits im «Suchen/Verwalten»
Menii sind, wahlen Sie dieses im Hauptmeni unter
«Zertifikate», Menlpunkt «Suchen/Verwalten».

In der Mentileiste oben wahlen Sie den Menu Tab
«Spalten».

MPKI_OperationManual_DE.docx
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Sie sehen nun eine Tabelle von Attributen jeweils
rechts versehen mit einer Schaltflache «Einblen-
den» oder «Ausblenden».

Diejenigen Attribute, die derzeit in der Ergebnistab-
elle der Suche angezeigt werden, sind grau hinter-
legt und markiert. Die anderen moglichen Attribut-
werte sind weiss hinterlegt und nicht markiert.

Attributspalten in der Ergebnisliste konnen nun
durch die Betatigung des Schalters «Einblenden»
oder «Ausblenden» ein- bzw. ausgeschaltet wer-
den.

Uber die Pfeiltasten «<» oder «>» kénnen Spalten in
der Ergebnistabelle um eine Position nach links
oder rechts verriickt werden, analog auch in der
Attributs Liste oben.

Mit den Doppelpfeiltasten «<<» bzw. «>>» kann
gezielt eine Spalte an das linke oder rechte Ende
der Tabelle bewegt werden.

Zertifikate Suchen / Verwalten !!! SGLE: 4.8.2 !!!

# Suchen Spalten
Spalten
| |
Lizenz = e }ush'_en:len
Status << < > B> I,uab'_en::ier_

jinblenden

Lauft ab << < » > .'-.Iab'_en:ien
Subjekt << < > == Alsb'_en:len
Alternativer Name << < > > fd.lab'_en:ier.

i | nblenden

Einblenden

TSl | o

Zertifikate Suchen / Verwalten !!! SGLE: 4.8.2 !!!

# Suchen Spalten
Spalten
Lizenz = = [Lusblenden I
Status < € » >>.. i R
| Ein.b'_en:lenl
Lauft ab =< < > 2> [Zusblenden
Subjekt == & > »> |Lusblenden
Alternativer Name =< = > 2> [Lusblenden
Status == & > == |Zusblenden
Einblenden
Lauft ab Busblenden
Subjekt Zusblenden

Durch die Zusammenstellung der wesentlichen Attributdaten kann flexibel ein individueller Report tber

alle Zertifikate oder Zertifikatsantrage erstellt werden.

6.4 Genehmigung, Ausstellung, Zuriickweisung und Revokation

Ein Zugangsverantwortlicher hat die Aufgabe, Zertifikatsantrage zu genehmigen oder zurlickzuweisen. Er
folgt hierbei den mit SwissSign im Managed PKI Setup Agreement festgelegten Regeln, z. B. bei der
Uberpriifung der Person, auf die das Zertifikat ausgestellt werden soll. Ist der Zertifikatsantrag geneh-
migt, so kann das Zertifikat ausgestellt werden. Ist das Zertifikat nicht mehr giltig oder wurde kompro-
mittiert, so muss es wiederrufen werden («Revokation»).
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Zunachst sind die Zertifikate zu suchen, fir die
entsprechende Aktionen auszulésen sind.

Beispielsweise konnen fiir den Prozess der Geneh-
migung oder Zurlickweisung alle hédngigen Zertifi-
katsantrage ausgewahlt werden. Hier ist dann z. B.
die Checkbox «pending» zu wéhlen. Alternativ sind
haufige Standard Abfragen fir Administratoren
auch als Hyperlink neben der Suchmaske ange-
zeigt:

e Zu genehmigende Anforderungen: Alle An-
forderungen, die anstehen fiir eine Anfor-

derung

e Inden nachsten 10 Tagen ablaufende Zerti-
fikate

¢ Inden nichsten 30 Tagen ablaufende Zer-
tifikate

Fur die Revozierung kénnen bestimmte Zertifikate
mit einer bestimmten Subject-Bezeichnung gesucht
werden.

Neben den Zertifikaten in der Ergebnisliste werden
jetzt die einzelnen Aktionskndpfe angezeigt. Im
nebenstehenden Beispiel kann z. B. ein Zertifikat fur
ungultig erklart werden. Es werden nur die Aktio-
nen zugelassen, die flr das Zertifikat moglich sind.
So kann z. B. nur ein Zertifikatsantrag genehmigt
werden. Zertifikate fir bereits genehmigte Zertifi-
katsantrédge kdnnen ausgestellt werden, so dass der
Benutzer sie herunterladen kann. Grundsétzlich
kénnen auch Zertifikate heruntergeladen werden
oder man kann die Attribute eines Zertifikates an-
sehen.

Zertifikate Suchen /
Suchen e Spalten

Suchen

Text suchen *

Lizenz

Konto -
Contract ID :
Giilfig von -

Lauft ab -
Status -

Registrierungsstellen :
Offentliche Zertifikate :
Seitengrisse -

Suchen |

Verwalten !!! SGLB: 4.8.2 11 EN DE Maximier

Exakte Suche” YO=SmissSign AG"™
Fliatzhalterzeichen Suche: Swiss*

<beliebig> v

L ]

Zeitspanne. Beispiel: 2010-03, 2010-05

Zeitspanne. Beispiel. 2010-03, 2010-05

[ héngig [v]genehmigt []annulliet []zurickgewiesen [¥] giltig
[Irevoziertt []abgelaufen []unvolistandig [alle [ keine

[ SwissSign
@ Ausblenden

O Einblenden

dard Abfragen

* Zu genehmigende Anforderungen
* In den n&chsten 10 Tagen ablaufende Zertifik

n den nachsten 30 Tagen ablaufende

Herunterladen / Atiribute | | 73119 SHHLSTEAE Er=Ey
e 13:34:40
Fiir ungiiltig erklaren
Herunterladen / Attribute | | 73119 2015-01-15 /Cli=En
—_— 11:33:36 JOU=En
Fiir ungiiltig erklaren
Attribute || Ausstellen | |2PPZOVEd | — =
JQU=En

Alle Zertifikate mit Abrufbarkeit «Public download» kénnen von beliebigen Benutzern angezeigt und ohne
privaten Schlissel heruntergeladen werden (z.B. E-Mail Zertifikate). Andere Zertifikate sind fiir unberech-

tigte Benutzer nicht sichtbar.
6.5
Man kann im Nachhinein einige Attribute, die mit

dem Zertifikat verknlpft sind, andern. Hierfir ist in

der Ergebnisliste zunachst die Schaltflache «Attri-
bute» anzuwahlen.
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Anschliessend konnen im Arbeitsbereich unter

«Attribute» Einstellungen vorgenommen werden:
Attribute

* Zertifikatsidentifikator E63DAGBATDE13ER

e Die E-Mail fir die Notifikation 10 oder 30 sorarsencet - |2
Tage vor dem Zertifikatsablauf kann fir
dieses Zertifikat unter «Alt. E-Mail» ange-
passt werden, auch die dazugehorige
Sprache unter «Alt. Sprache» (Alternative At E-Mal - [aiinsieto@signdamo s |
Sprache). Alt. Sprache : ® English () Deutsch ) <Konto>

¢ Im Notizfeld kann eine beliebige Notizzu- otz
ordnung zu diesem Zertifikat verandert
werden (z.B. die Beschreibung des Gera-

tes, des Gerateverantwortlichen oder der [ptrcte | Specrer|
Kostenstelle.
o Die Abrufbarkeit des Zertifikates auf dem
swisssign.net Zertifikatsverzeichnis kann
Uber eine Auswabhlliste gedndert werden.
e Sind mehrere Konten vorhanden, so kann
das Zertifikat auch einem anderen Konto
hieriiber zugeordnet werden. Die entspre-
chende Checkbox fiir das Konto ist dann
anzuwahlen.
Die Abrufbarkeit kann auf zwei Werte angepasst
werden:
. Attribute
e Privat
e Offentlich “ Zertifikatsidentifikator © [nnncenprooCFRIDARSETDETIER
. . L ) privat
Im Falle von «privat» wird auf swisssign.net lhr Abrufbarkeit - | Offentlich
Zertifikat nicht fiir aussenstehende Benutzer ange-
zeigt. Im Falle von «&ffentlich » kann Ihr Zertifikat
nur fir andere auf Gultigkeit geprift werden und
alle Details lhres Zertifikats sind fur jedermann im
Falle Gber die Suche oder LDAP sichtbar.
Alle Anderungen sind mit der Betitigung der

Schaltflache «Speichern» abzuschliessen.
Abbrechig
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7. CAA (Certificate Authority Authorization (RFC 6844)

SwissSign unterstiitzt den CAA Standard. D.h. sofern Sie in Ihrem Doménennamensservice (DNS) festge-
legt haben, dass nur Zertifikate einer anderen Zertifizierungsstelle ausgestellt werden dirfen, verweigert
das SwissSign CA System die Ausstellung der Zertifikate. Zur richtigen Konfiguration von CAA wenden
Sie sich an unser FAQ auf www.swisssign.com

8. LDAP Einstellungen

SwissSign bietet auch die Auskunft Gber die Zertifikate tiber den Dienst ,LDAP* an. Die LDAP Schnittstel-
le wird von vielen Programmen (z.B. Outlook) genutzt und erméglich so eine automatisierte Signatur oder
Verschlisselung, sofern der Kommunikationspartner bei SwissSign ein Zertifikat hat und wie im vorheri-
gen Abschnitt gezeigt, dieses fir die 6ffentliche Suche freigeschaltet hat.

Bei der Konfiguration von LDAP wenden Sie sich an die Anleitungen Ihrer E-Mail Software. Folgende
Einstellungsparameter sind einzugeben:

Servername: directory.swisssign.net
Port:389

Suchbasis: 0=SwissSign,c=CH

9. Domaéanenverwaltung

Als Zugangsverantwortlicher haben Sie die Méglichkeit im Rahmen des vom CA Browser Forums zuge-
lassenen Verfahrens neue Hauptdomaénen fiir die Managed PKI zu beantragen und automatisch priifen zu
lassen.

Folgende Verfahren sind dabei zulassig, um lhren Zugriff auf die genannten Hauptdomanen zu priifen:

a. TXT Check
In einer Textdatei unter dem Pfad:
<domain>/.well-known/pki-validation/swisssign-check.txt

Der Inhalt des Texts Datei muss wie folgt formatiert sein: <random value>
Es sind keine Weiterleitungen zugelassen!

b. HTML META TAG Check
Als <meta> Tag einer HTML Datei unter dem Pfad:
<domain>/.well-known/pki-validation/swisssign-check.htm

Der Inhalt des Meta Tags muss wie folgt formatiert sein:
<meta name="swisssign-check" content="<random value>" />
Es sind keine Weiterleitungen zugelassen!

c. DNS Eintrag
Als TXT Eintrag im DNS der Doméne.
Der Inhalt muss wie folgt formatiert sein:
"swisssign-check=<random value>"
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Die spitzen Klammern <> beim <random value> dienen nur zur lllustration und miissen weggelassen wer-
den.

Im Rahmen der beschriebenen automatischen Verfahren prift das System 30 Tage lang, ob Sie das Ge-
heimnis an einer der 3 Stellen hinterlegt haben. Sobald eine der drei Priifungen Erfolg zeigt, wird unser
Fulfillment automatisch angewiesen, die Doméne Ihrer Managed PKI hinzuzufiigen. Sie konnen dann fir
diese Doméne und deren Subdoménen E-Mail Zertifikate und SSL Zertifikate ausstellen.

Melden Sie sich als Zugangsverantwortlicher an. o I_nﬂf
MPKI Domanen
Verifikation

Rufen Sie im Hauptmenii die den Menupunkt ,,Do- =
mane verwalten“ im Rahmen des Menlbereichs

~MPKI Domanen Verifikation“ auf. Login mit Zertifikat
Der Ablauf der Doméneniiberpriifung wird noch-  EyTTE— e= 2 REGIE 2 uDE e
mals kurz beschrieben. Mit Aktivierung des ,Wei- RA

The following procedure will start an automatic domain validation for your Managed PKI domains. The
system will generate a random value which should be inserted into a text file with the following path

ter” Knopfes gelangen Sie zur Eingabe lhrer Doma-

domain>/ well-known/pki-validation/swisssign-check txt
ne. The text file should contain only the random value and will be checked automatically by our system
Validation must be successfully completed within 30 days. If the domain check is successful your domain

will be added to the list of domains permitted for certificates of your Managed PKI. You will be notified
when the domain is added and ready to use.

RA - SwissSign
Wahlen Sie bitte die Registration Authority (RA) aus, unter der
Zertifikate mit der neuen Domane ausgestelit werden sollen.

Weiter

Uberpriifung der Domanenkontrolle des Antragstellers !!! SGLB: 4.8.2 11!
* RA  Start automatische Domaneniiberpriifung

Geben Sie nun |hre zu Gberprifende Hauptdomane
ein. Sofern die Hauptdomé&nen zugelassen sind, sind
auch die Subdomanen dieser Hauptdoméne in der
Managed PKI zugelassen.

The following procedure will start an automatic domain validation for your Managed PKI demains. The
will generate a random value which should be inserted inte a text file with the following path

<domain=/well-known/pki-validation/swisssign-check txt

The text file should contain only the random value and will be checked automatically by our system. V.
must be successfully completed within 30 days. If the domain check is successful your domain will be ¢
the list of domains permitted for certificates of your Managed PKI. You will be notified when the domain i
and ready to use

Prifung
Doméne Geheimnis Status Status Meldung
. cege. ch k72cbzIFyadGNas0Di FYxeHKFLZN] TQAuZKrmG3XA0 | timedout |HTTE challenge

Www.Swisssign.com |k7ZcbzIFyadGNasODiFYxeHKFLIW)TORuZEmmG3XA0 (timedout |HTIP challenge

www.gwisssign.net |OCIrcDTuR651xLbCRwk3D30SESePURE2tvpENEQecI (timedout |HTTP error: 50
500 Can't conn
www . cege.de k72¢cbzIFyadGNasODiFYxeHKFLIN] TQRAuZKmmG3XAD | timedout (HTTP error: 40

failed: 503 Se
mail.swisssign.com|k72cbzIFyadCNas0ODiFYxeHKFLZW) TQAuZKrmG3XA0 (timedout |HTTP error: 50
tunnel failed:

swiss.signdemo. com | FAsN399LcZKZXZVWAYECETET jBeoVp3KLdpnoGzullD | timedout |HTTP challenge
failed: SSL co
routines:SSL3_

Www. swisssign.de UxGIUt81¥XcUgen8041sNkIW9Yquc3SKGLD7tu7092 | timedout (HTTP error: 50

ra.swisssign.net WaUbnlrwu4daMZrzHiWpmLFS¥wgYVGryCR772Cd2R3 |running |HTIP error: 50

Can't connect
Start automatische Domi i riifung
* Domane {] 2
T i ——
Zuriick | Starten

/ e automafische Doménenverifikation fi dle Domne 'wwaw swisssign.com wurde gestertel

Sie erhalten ein Geheimnis angezeigt welches Sie
ohne weitere Zuséatze in eine swisssign-check.txt
Datei einsetzen, oder welches Sie in Form eines

Geheimni Status

r72cbzIFya9GNas0DiFY e HEFLZW) TORn ZKrmG 3Lyt imedout

e [
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<meta> Tags in eine Seite swisssign-check.htm
einsetzen konnen. Die Datei oder Seite muss unter
<Domane>/.well-known/pki-validation auffindbar
und von aussen durch SwissSign zugénglich sein.
Alternativ kann das Geheimnis auch in einen TXT
record lhrer Domain Name Services (DNS) einge-
setzt werden. Hierbei ist die Form ,,swisssign-
check=<Geheimnis>“ zu wahlen.

Der Statusmeldung kénnen Sie entnehmen, ob die
automatische Uberpriifung erfolgreich war, oder ob
es z.B. mit der Firewall und Erreichbarkeit Probleme
gegeben hat. Eventuelle Problemmeldungen und
Zeiten der letzten Uberpriifung helfen ggfs. lhrem
und dem SwissSign Support bei Erreichbarkeits-
problemen.

Sobald die Doméne vom SwissSign Fulfillment
einem letzten Check unterworfen und fir Ihre Ma-
naged PKI freigeschaltet wurde, erhalten Sie ein E-
Mail. Die Doméane kann nun im Rahmen der Mana-
ged PKI bei der Bestellung eines Zertifikates aus-
gewahlt werden.

MPKI_OperationManual_DE.docx

Status

Letzte Uberprifung

HTTP challenge file is redirection. HTIPS error: 404 Fot Found

2

HITP challenge file is redirection. HITPS error: 404 Not Found

HTTPE error: 500 Can't G
500 Can't comnnect to

nect to wWwa
s32ign.net:443

sssign.net:B0. HTTES error:

HITP error: 404 Not Found. HTTPS error: 500 establishing SSL tunnel
failed: 503 Service Unavailable

HTTP error: 503 Se Unavai
tunnel failed: 503 e Unavailable

lable. HTTPS error: 500 establishing S5L |2

HTTP challenge file is redirection. HTTPS error: 500 S5L upgrade
failed: SSL connect attempt failed error:14090086:SSL
routines:SSL3_GET SERVER CERTIFICATE:certificate verify failed

HTTP error: 500 read timeout. HITPS error: 500 read timeout

Can't connect to ra.swisssign.net:443

HITP error: 500 Can't connect to ra.swisssign.net:80. HTTPS errcr: 500 (2

Attribute
Sie konnen lhren richtigen Namen oder ein Pseudonym eingeben.

Vorname(n) Nachname(n) -
Buchstabiert wie im Ausweis

Fseudonym :
Nur dann einzugeben, wenn das Feld Vorname Nachname leer
bleibt.
= E-Mail : @digitalid_ch v

Details zur Organisation 1 - (dininid b

Details zur Organisation 2 :

™
Details zur Organisation 3 :

¥ Organisation - MPKI Test Demo AG
Einschliesslich Rechtsform, wie amtiich registriert.
Beispiel- Unternehmen AG, Company Inc.

* Kanton/Bundesland - Ziirich

Land : Schweiz - CH
Zuriick | Weiter

22.05.2018
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10. Auswertungen

Diese Auswertungen kann nur der Zugangsverantwortliche oder Auditor aufrufen.

10.1 Zertifikate
Melden Sie sich als Zugangsverantwortlicher oder
Auditor an.

Rufen Sie im Hauptmeni die Auswertung «Zertifi-
kate» auf.

Die Auswertung wird nun angezeigt. Sie kann Uber
das Suchfenster parametrisiert werden.

Folgende Parameter kénnen eingegeben werden:

e Von: Betrachtungszeitraumbeginn, es ist
auch nur das Datum (ohne Uhrzeit) zul3s-
sig.

e Bis: Betrachtungszeitraum Ende

e Contract ID: Vertragskundennummer (wird
von SwissSign vergeben)

e Betroffene RA

Anforderer: Zertifikate eines Anforderers werden
angezeigt.

Login mit Zertifikat
Ingolf Rauh {Authentication)
s Abmelden
s Details

Auswertungen

# Meine Berechtigungen

Auswertungen !!! SGLB: 4.8.2 11!
Zertifikate
Zertifikate
Von
TRETT v ss (Teidatum zussig)
Bis
JHINVETT hemmss (Teiidstum 2ussig)

LT —

Anforderer - [Fulfilment-Test
GRC-REQ 2
Luea v
Requestingolf

Anzeigen
Zertifikate in der Zeitspanne von 2017-01-01 00:00:00 bis 2018-01-01 00:00:00 (ausschliesslich)
‘Hover over the column heading to see its description)
Spanne |Contract ID |RA Anforderer Produkt Product description Product link |Optionen
Zertifikate
Von : || |
JIIM-TT hfcnwmess (Telldatum zulassig)
Bis : | |
SEIMM-TT Rh:mwmn.ss (Telldatum zwlassig)
Contract 1D : | |
Anforderer : | Fulfillment-Test
GRC-REQ
Luca
Requestingolf

Anzeigenl

Der MenUpunkt «Zertifikate» im Hauptmen gibt eine Ansicht Gber folgende Parameter:

e Jahre: Betrachtungszeitraum der Auswertung. Eine Auswertung lber ein halbes Jahr zeigt hier 0.5 an,
eine Auswertung Uber ein Jahr 1.0. Standardmassig wird ohne Parametrisierung immer die Auswer-
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tung vom ersten Tag des laufenden Monats im vergangenen Jahr bis zum ersten Tag des Monats im
laufenden Jahr angezeigt.

Contract ID: Vertragskundennummer (wird von SwissSign vergeben)

RA: Registrierungsstelle

Anforderer: Diese Spalte zeigt den Anforderer an. Wurden die Zertifikate durch den Zugangsverant-
wortlichen an-gefordert, bleibt der Eintrag leer.

Produkt: Hier wird das Zertifikatsprodukt inklusive Laufzeit angezeigt, z. B. personal-silver-1y fir ein
Personal Silver ID Zertifikat mit einjahriger Laufzeit.

Produkt Beschreibung: Hier wird das Zertifikatsprodukt beschrieben geméss der kommerziellen Be-
stellung des Managed PKI Vertrages.

Optionen: Produktoptionen, die gesetzt werden (z.B. Multidoménenfahigkeit, Eintrag in das CT Log,
Wildcardfshigkeit, etc.)

Gultigkeit: Dauer der Giltigkeit des konfigurierten Produktes

CA: Das ist die ausgebende CA, die das Zertifikat ausgegeben hat.

Gultig: Am Endtag der Betrachtungsperiode Anzahl der glltigen Zertifikate.

Effektiv: Es werden alle Zertifikate multipliziert mit der Zeitperiode, in denen sie innerhalb des Be-
trachtungszeitraumes glltig waren, und dividiert durch den Betrachtungszeitraum. Beispiel: Hatte
man 10 Zertifikate zum 1. Januar eines Jahres und 10 weitere ein halbes Jahr spater, so ergibt sich die
effektive Anzahl von 15 Zertifikaten tber den Betrachtungszeitraum 1.1. bis 31.12 des Jahres. Diese Be-
rechnung wird als Grundlage fiir etwaige Nachverrechnungen genommen. Insofern werden unterjah-
rig ausgestellt Zertifikate nicht voll in eine Nachverrechnung hineingenommen.

Doménen: Anzahl der beantragten Doménen

Ausgestellt: Anzahl der im Betrachtungszeitraum ausgestellten Zertifikate.

Abgelaufen: Anzahl der im Betrachtungszeitraum abgelaufenen Zertifikate.

Fur ungultig erklart: Anzahl der im Betrachtungszeitraum fir ungiltig erklarte Zertifikate.

10.2 Benutzer

Unter dem Menipunkt «Auswertungen/Benutzer» werden Benutzer auf gleichem Berechtigungslevel und
niedrigeren Berechtigungslevels angezeigt mit den jeweiligen Rechten. Der Punkt ist nur fiir eingeloggte

Zugangsverantwortliche sichtbar.

Diese Auswertung kann iber den Hauptmenipunkt
«Benutzer» unterhalb von «Auswertungen» gestar-
tet werden

Die Auswertung zeigt alle Benutzer der gleichen
oder niedrigeren Hierarchiestufe einer RA an. Sie
sehen,

e fir welche «Registrierungsstelle» (RA) die-
ser Benutzer eingetragen ist.

e wie seine Berechtigungen sind.

e wie der Status ist.

und das fir den Zertifikatslogin notwendige Zertifi-
kat wird mit Schlisselidentifikator und Zertifikats-
Identifikator angezeigt.

Unter Operatoren werden die Zugangsverantwort-

MPKI_OperationManual_DE.docx
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Subjekt
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lichen und Auditoren gefiihrt. Unter Anforderer die
Zertifikatsanforderer.
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11. E-Mail-Benachrichtigungen
11.1  E-Mail-Verkehr bei Zertifikatsanforderung durch Requester

Das System erzeugt zu bestimmten Ereignissen E-Mails, die an bestimmte Personen versendet werden.
Mit der Anforderung des Zertifikates hat man festgelegt, wer der Empfanger der E-Mail eines Zertifikates
ist:

e Das Zertifikat wurde unter einem bestimmten Konto angefordert: Die E-Mail, die diesem Konto zuge-
ordnet ist, wird fir alle Benachrichtigungen beziglich dieses Zertifikates genutzt.

e Das Zertifikat wurde ohne Konto angefordert: Es wurde wahrend der Anforderung die Kontaktdaten
und damit auch die E-Mail-Adresse fur Benachrichtigungen lber dieses Zertifikat festgelegt.

e Das Zertifikat wurde als Zugangsverantwortlicher angefordert: Das Zertifikat wird dann immer mit der
Rolle des Zugangsverantwortlichen als Anforderer verbunden, auch wenn der Zugangsverantwortli-
che ein Anforderer-Konto genutzt hat. Somit wird die Zugangsverantwortlichen-E-Mail fur Benach-
richtigungen genutzt. Ist das nicht gewiinscht, muss sich ein Zugangsverantwortlicher explizit aus-
loggen und mit Benutzername/Passwort oder Zertifikat eines speziellen Anforderers einloggen.

Von diesen Regeln ausgenommen sind sogenannte «Proof of Posession» E-Mails — also E-Mails, die
Uberprifen, ob der Benutzer Zugriff und Kontrolle Uiber eine bestimmte E-Mail-Adresse hat. Das ge-
schieht bei Zertifikaten der Stufe Silver, die nicht im Rahmen einer Managed PKI freigeschaltet wurden,
sondern deren Lizenz im Webshop gekauft wurde. Bei einem Personal Silver ID Zertifikat wird direkt die-
jenige E-Mail-Adresse adressiert, die im Zertifikat aufgenommen werden soll. Bei einem Silver SSL Zerti-
fikat wird die bei Antragstellung angegebene E-Mail-Adresse adressiert.

Hinweis: Auch bei einer Anforderung aus einem Konto heraus, in dem man eingeloggt ist, kann man die
Kontaktdaten, die mit dieser Anforderung verknlpft sind, explizit andern. Das ist weiter oben beschrie-
ben. Siehe Kapitel 4.1

Achtung: Zu unterscheiden sind die Benachrichtigungs-E-Mail von den E-Mails, die zur Verifikation einer
E-Mail oder Doméane z. B. an die E-Mail-Adresse des Zertifikatinhabers versendet werden. Hierbei wird
abweichend von allen Kontoeinstellungen oder Kontakteinstellungen immer die E-Mail-Adresse des Zer-
tifikates genommen, bzw. der Zugangsverantworltiche einer Domane angeschrieben, falls es sich um ein
SSL Zertifikat handelt. Es ist unbedingt darauf zu achten, dass diese E-Mail-Adresse bereits existent ist,
wenn das Zertifikat beantragt wird.

Alle E-Mail-Nachrichten unterscheiden sich nach Zertifikatstyp.

Typischerweise gibt es folgende Ereignisse, die E-Mails auslosen. Alle E-Mails werden auch zusatzlich an
den Zugangsverantwortlichen versendet.

e Anforderung eines Zertifikates: Der Empfanger gemass Kontoeinstellung oder Kontakteinstellung
zum Zertifikat bekommt eine Bestatigungs-E-Mail. Er hat die Méglichkeit bei einem Webshop-Bezug
des Zertifikates ggfs. ein notwendiges Antragsdokument herunterzuladen, welches ihm per Link an-
geboten wird. Er hat zusatzlich die Moglichkeit, die Anforderung wieder zurlickzuziehen.

e Nach Genehmigung oder Zuriickweisung des Zertifikates durch die Registrierungsstelle: Der Emp-
fanger erhalt an dieselbe Adresse wie bei der Anforderung eines Zertifikates ein E-Mail zugesendet.
Ein Link in der E-Mail verweist direkt auf die Downloadseite des Zertifikates.

e 30 Tage vor Ablauf eines Zertifikates: 30 Tage vor Ablauf eines Zertifikates erhalt der Empfanger an
dieselbe Adresse wie bei der Anforderung eines Zertifikates eine E-Mail zugesendet, die ihn auf den
Ablauf des Zertifikates hinweist.
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e 10 Tage vor Ablauf eines Zertifikates: 10 Tage vor Ablauf eines Zertifikates wird der Benutzer erneut
auf den Ablauf hingewiesen.

e Ungiiltigkeitserklarung: Bei einer Revozierung (Ungiiltigkeitserklarung) eines Zertifikates wird eben-
falls eine E-Mail ausgel6st, auch wenn der Benutzer selber diese Ungliltigkeitserklarung durchgefihrt
hat.

e Zurlckziehung eines Antrages: Wurde ein Zertifikatsantrag zuriickgezogen, wird dieser Vorgang mit
einer E-Mail bestatigt.

Hinweis: Hat sich die E-Mail-Adresse geédndert und méchte man diese dem bereits ausgegebenen Zerti-
fikat zuordnen, so ist das Uber eine Attributsanderung zum Zertifikat moglich. Siehe Kapitel 5.5.

11.2 Kundenspezifische E-Mail-Benachrichtigungen

E-Mail-Benachrichtigungen kénnen kundenspezifisch eingestellt werden. Hierzu gibt es Template-Texte,
die gemeinsam mit dem SwissSign Support angepasst werden kénnen.

12. Support Kontakt

Bei allen Fragen ist der Support tGber helpdesk@swisssign.com erreichbar oder kann tber die Meniileiste
oben angewahlt werden:

Startseite | Support |
- SWISS!
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