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§ DS-GVO A

Die neue EU-Verordnung ist in Kraft getreten

DIE DS-GVO IST

UNTERNEHMEN IN EUROPA!
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BALD SCHMERZEN SANKTIONEN RICHTIG!

Gemal Art. 83 Abs. 4 DS-GVO:

Bis zu 10.000.000,00 Euro oder
bei Unternehmen bis zu

2 % des weltweit erzielten

Jahresumsatzes!
(Nach Maximalprinzip!)

GELDBUREN
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ES GEHT NOCH TEURER!

Gemal’ Art. 83 Abs. 5 DS-GVO:

Bis zu 20.000.000,00 Euro oder
bei Unternehmen bis zu

4 % des weltweit erzielten

Jahresumsatzes!
(Nach Maximalprinzip!)

GELDBUREN
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BUSINESS VIDEO PHOTOS OPINION JOBS TRAVEL

Has social media taken over your life?

_.~"CHANGE

News + Buzz

Precont Change in the Last 24 H

Is this the fanciest way to eat bibimbap?
\




“ONE CONTINENT,
ONE LAW,,

Vollharmonisierung des Datenschutzrechts der EU

GLEICH
UND




AUFTRAGSDATEN-
VERARBEITUNG

(ADV)

Zwar orientieren sich die neuen Regelungen inhaltlich
an § 11 BDSG, jedoch existieren einige relevante
Unterschiede!

DURCH AUFTRAGNEHMER
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GRUNDSATZLICH
ANDERUNGEN &
ANFORDERUNGE

Sprachliche Anderung: "Auftragsverarbeiter" und "fiir
die Verarbeitung Verantwortlicher" sind neue Begriffe

DER AUFTRAGSVERARBEITER MUSS
SORGFALTIG UND UNTER
BERUCKSICHTIGUNG TECHNISCHER SOWIE
ORGANISATORISCHER MASSNAHMEN
(TOM) AUSGEWAHLT WERDEN

(Regelung analog zu § 11 BDSG)



MITVERAN T-
WORTUNG DES
AUFTRAGS-
VERARBEITERS

Art. 28 Abs. 10 DS-GVO

BEI VERSTO WIRD DER
AUFTRAGSVERARBEITER SELBST
ZUM VERANTWORTLICHEN!
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WAS TUN?

Nutzen Sie die Ubergangsphase bis 2018
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NEUVERTRAGE BERUCKSICHTIGEN IDEALERWEISE BEREITS DIE
KUNFTIGE RECHTSLAGE, ALTVERTRAGE PRUFEN UND ANPASSEN!
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WAS SOLLTE ZUKUNFTIG IN
IHRER ADV STEHEN:

QR KE

Q

Aufgabenverteilung gemall DS-GVO-Pflichten
Wie wahren Sie die Betroffenenrechte?
Wer erfillt die Informationspflichten nach Art. 13 f. DS-GVO?

Festlegen von Kontaktstellen (Verantwortlicher Verarbeiter, ggf.
Stellvertreter und DSB) flr den Betroffenen

Beschreibung von Funktion & Beziehung zum Betroffenen inkl.
Mitteilung dieser Beschreibungen an den Betroffenen.
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~ oo roETTED MAren an Uritilander oder internationale Organisationen:

= Datell n US'Cloud Zz-B. DlOpbOX 'Ulll t zur |ll1°ll|lat|0llsp"lc|lt egenuber I n e N ruber zu informieren isf » dass Ihre Daten in einem
>
gegenube: betroffe er Person, d e darib. u infor rel t, d hre Dat. ei

- AuRerdem m i i
uss dargestellt werden, auf welche MaRnahmen sich die Ubermittlung stiitzt (z. B. Binding Corporate Rules, europaische Standardver-

ahmen verflgbar gemacht werden
] um Festlegen der Speicherdauer
- ichtigungs-, Einschrankungs-, Widerspruchsrecht sowie Recht auf Dateniibertragbarkeit (beim Widerruf
er Verarbeitungen bestehen)

bei der Aufsichtsbeharde, auRerdem liber evtl. gesetzliche Pflichten (neu: auch vertragliche Pilichten)

zen bei Nichtbereitstellung :
) miissen aussagekraftige Informationen aber Logik (= Verfahrensbeschreibung), Tragweite sowie ange-
it dcoberechtt
« Darlegungspflicht des berec .
i et
S kg lIt.lf Dz-GVO)rsonenbezogenen Daten (z. B. 6ffentliche Quellen oder Adressvermietung
en der pe

i r Quel
T iy muss allgemein unterrichtet werden. 2 B

A..allan verwendet wurden, —

INFORMATIONSPFLICHTEN

Art. 13 & 14 DS-GVO beschreiben die neuen Informationspflichten, die deutlich tGber
die bisherigen Pflichten des BDSG hinausgehen

eitet, muss Betroffener vor dem Weiterverarbeiten iiber andere Zwecke informiert werden, Hier muss dann
’

L ffenenrechte, Speicherdauer, etc.).

es fiir die Verarbeitung Verantwortlichen oder Dritter erho-

gten Interesses, wenn Daten auf Basis berechtigter Interessen d

). Falls nicht konkret maglich, da mehrere

ZU SCHAFFENDE SOLL ES DEM EINZELNEN ERMOGLICHEN, ZU ERKENNEN,
UBER IHN ERHEBT, VERARBEITET UND/ODER SPEICHERT

12

© PSW GROUP



INFOPFLICHT BEI DIREKTERHEBUNGEN

Art. 13 DS-GVO

S

-
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@ Berechtigtes Interesse (Art. 6 Abs. 1 lit. f DS-GVO)

@ Ubermitteln personenbezogener Daten an Drittlander oder internationale Organisationen
(z.B. Clouddienste, Dropbox, etc.)
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NOCH MEHR PFLICHTEN

Zum Gewahrleisten der fairen & transparenten Datenverarbeitung sind weitere Informationen
vorgeschrieben:

Speicherdauer

Betroffenenrechte

Beschwerderecht bei der Aufsichtsbehorde

Auskunft zu "Profiling”

QRORORORE

Zweckbestimmung
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PRINZIPIEN DER DATENVERARBEITUNG

Art. 5 DS-GVO

WORAUF MUSSEN SIE ACHTEN?

Zweckbindung
Datenminimierung
Richtigkeit
Speicherbegrenzung

Integritat & Vertraulichkeit

QROORQE

Rechenschaftspflicht (Accountability)
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ZERTIFIZIERUNG
HILFT!

Ob ISIS12 fiir KMU oder ISO 27001 fir mittlere bis
groRe Unternehmen:

Da zur Zertifizierung das Einhalten der
Prinzipien zur Datenverarbeitung gemals § 5
DS-GVO notwendig ist, sind Sie zertifiziert
definitiv auf der sicheren Seite!
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Die DS-GVO besagt:

(¢

Die Verarbeitung ist zur Wahrung der berechtigten Interessen des
Verantwortlichen oder eines Dritten erforderlich, sofern nicht die
Interessen oder Grundrechte und Grundfreiheiten der
betroffenen Person, die den Schutz personenbezogener Daten
erfordern, Uberwiegen, insbesondere dann, wenn es sich bei der
betroffenen Person um ein Kind handelt.
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BDSG ¥ DS-GVO

SCHUTZWURDIGES INTERESSE # INTERESSEN BZW. GRUNDRECHTE UND
GRUNDFREIHEITEN
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ZWECKBINDUNGS-
GRUNDSATZ

Der Teufel steckt im Detail

@ Konkreter Verarbeitungszweck

@ Bestimmte Zweckbindung

@ Interessenabwagung
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RECHTSKONFORME
EINWILLIGUNGEN

Basis:

"Grundrecht auf informationelle Selbstbestimmung”
(= Grundrecht auf Datenschutz) gemaR Art. 2 Abs. 1,
Art. 1 Abs. 1 GG

DS-GVO GESTALTET
GRUNDRECHT EUROPAWEIT AUS

Zur wirksamen Einwilligung bedarf es eines
Opt-Ins
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ANFORDERUNGEN AN EINE WIRKSAME
EINWILLIGUNG

gemal Art. 7 DS-GVO

@ Eine Einwilligung, die mit anderen Erklarungen schriftlich erteilt wird, ist besonders hervorzuheben

@ Echte Wahl fUr Betroffene ohne Nachteile
21
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AUSKUNFTSRECHT
BETROFFENER PERSONEN

gemald Art. 15 DS-GVO

Jeweilige Daten und Verarbeitungszwecke

Kategorien der personenbezogenen Daten

Empfanger, an die Daten weitergegeben werden oder weitergegeben wurden
Geplante Speicherdauer

Daten-Herkunft (wenn nicht beim Betroffenen selbst erhoben)

Vorliegen von automatisierten Entscheidungsfindungen inkl. etwaigem Profiling
Berichtigung und/oder Loschung personenbezogener Daten

Beschwerderecht bei Aufsichtsbehdrden

NIQIMIAINIQINIR
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RECHT AUF LOSCHUNG

("RECHT AUF VERGESSENWERDEN")

gemald Art. 20 DS-GVO
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Bestehen gesetzliche Aufbewahrungsfristen,
) scheidet ein Loschen gemaR Art. 17 Abs. 3b
DS-GVO weiterhin aus

Der fir die Verarbeitung Verantwortliche muss ¢ | > W
. . . . . |\
\/) samtliche Verantwortlichen ermitteln und tber =
Loschung informieren ol
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RECHT AUF
DATENUBERTRAGBARKEIT ANBIETER A

gemald Art. 20 DS-GVO

AUF WUNSCH EINES KUNDEN
PERSONENBEZOGENE DATEN SICHER,
ABER ZU GANGIGEN
SYSTEMEN TRANSFERIEREN.
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ANBIETER B
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AUFBAU DER DS-GVO

Die neue Rolle des Datenschutzbeauftragten (DSB) und das sich daraus ableitende Schutzkonzept

Zuverlassigkeit
Transparenz / Intervention

Garantien durch Standards und Zertifizierungen

und Aufsicht

© PSW GROUP
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DSB:PFLICHT
ODER KUR?

Verpflichtend fur ...

V) ... Offentliche Stellen

V) oL alle Unternehmen, die Daten verarbeiten

© PSW GROUP




BESTELLUNG DES
DSB

Achten Sie auf die notwendige Qualifikation!

@ Unternehmen kdnnen sich einen DSB "teilen"

@ Interner oder externe DSB
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AUFGABEN-
STELLUNG DES DSB

gemald Art. 39 DS-GVO

DER DSB /U
DATENSCHUTZPFLICHTEN,
UND
BEI
RUCKFRAGEN
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DATENSCHUTZ-FOLGENABSCHATZUNG

gemald Art. 35 DS-GVO

Der fir die Verarbeitung Verantwortliche
muss eine Datenschutzfolgenabschatzung
durchfihren, wenn ...

... die Verarbeitungsform mit hohen Risiken
@ far die personlichen Rechte & Freiheiten
verbunden ist und insbesondere, wenn ...

@ ... dafuir neue Technologien verwendet werden
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KONSULTATIONSPFLICHT

gemals Art. 36 DS-GVO

Der fUr die Verarbeitung Verantwortliche haben
bei hohen Risiko Konsultationspflicht gegeniber
Aufsichtsbehdrden

@ Vor der Datenverarbeitung

@ Aufsichtsbehdrde gibt Empfehlungen ab
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DATENSCHLU
RECHTSSICFE
ORGANISIER
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Ein Datenschutzmanagementsystem hilft Ihnen

QR QK

Risikobasiert
Privacy by Design
Dokumentationspflichten

Rechenschaftspflichten
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PDCA-MODELL

Zur Datenschutzorganisation

PLAN:

Risikobewertung unter Einbeziehung von:
Verarbeitungsart, Verarbeitungsumfang,
Verarbeitungsumstand & Verarbeitungszweck
Eintrittswahrscheinlichkeit

Risiken fur personliche Rechte & Freiheiten

CHECK:

Malknahmen Uberprifen

DO:

Geeignete Technik & Organisation
Datenschutzvorkehrungen gemalfd
Datenschutzmanagementsystem
Rechtssichere Datenverarbeitung
nachweisen

ACT:

Etwaiges Aktualisieren/ Anpassen
bisheriger Mallnahmen
Optimieren des Ist-Zustands
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Dokumentation

- E Ggf. Konsultation gemaf Art. 30

gemdadfs Art. 36

Ggf. Datenschutz-
folgeabschatzung

Privacy by design/
by default
gemdfs Art. 25

gemdadfs Art. 35 .

All das untersteht gemald Art. 5 Abs. 2 dem Prinzip der "Rechenschaftspflicht" (Accountability)




INTERNATIONALER DATENTRANSFER

gemald Art. 44 ff. DS-GVO
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GEHT SIE NICHTS AN? WAS IST MIT IHREN CLOUD-ANBIETER?

34

© PSW GROUP



IHRE ROADMAP ZUR DS-GVO

Handeln Sie jetzt!

_— ———— —— ]

@ SCHNELLSTMOGLICH:
BESTANDSAUFNAHME

@ BIS MITTE 2017:
ANDERUNGSBEDARF IDENTIFIZIEREN

@ BIS ZUM 25.05.2018:
BEWERTUNG & UMSETZUNG DER VORGABEN
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PSW GROUP

VIELEN DANK
FUR IHRE
AUFMERKSAMKEIT




