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Themen:

e Ziel der Laufzeitverklirzung

 Was andert sich?
* Erklarung der Profiltypen
* Erklarung der Produkttypen

e Anderungen bei D-Trust & DigiCert
 Empfehlungen

* Die wichtigsten Daten
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Ziel der Laufzeitverklrzung

Mehr Sicherheit
* Weniger kompromittierte Schlussel
* Neue Algorithmen schneller ausgerollt

Einheitlicher Standard
* Gleiche Rahmenbedingungen

Haufigere Identifizierung
 Weniger falsche Angaben in glltigen Zertifikaten

Ende der 3-Jahres Laufzeit / 15.07.2025

Klassifizierung: extern




Was andert sich? - Profiltypen
Legsey

v Ubergangsprofil / fallt nun am 15.07.25 weg
v 3-Jahre Laufzeit moglich

v' Zertifikate fur mehrere Zwecke

v"  Client-Authentifizierung & Office-Signierung

Strict

v' S/MIME nur fur E-Mail Signierung/Verschlisselung
v" Wird auf lange Sicht der einzige Profiltyp werden

Klassifizierung: extern




Was andert sich - Produkttypen

Mailbox
v E-Mail-Adresse

% Sponsor
v’ E-Mail-Adresse
v" Vor- und Nachname

v Organisationsdaten

Klassifizierung: extern

2 Individual
v’ E-Mail-Adresse

v" Vor- und Nachname

ﬁ Organization
v' E-Mail-Adresse

v" Organisationsdaten




digicert
Neue Produkte

e 01.07.2025
* Wegfall 3-Jahres Laufzeit
 Wegfall der Produkte DigiCert Basic & DigiCert Enterprise

* Neue Produkte:
e DigiCert S/MIME Basic
* DigiCert S/MIME Business
* DigiCert S/MIME Sponsor

PSW GROUP
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Empfehlungen

Ablaufdatum der aktuellen Zertifikate prufen
v" Welche Zertifikate laufen ab? Wer nutzt Sie?

v’ Zertifikate die in kiirze ablaufen ggf. vorzeitig verlangern

v’ 3-Jahres Zertifikate behalten auch nach dem 15.07 weiterhin die Giiltigkeit

Aktuelle Zertifikate sichern

v" Durch eine Sicherung (.pfx-Datei + Passwort) kann ein Zertifikat auch nach einem Rechnerwechsel etc.
wieder installiert werden.

v" Durch einen Austausch wiirde man ggf. Laufzeit verlieren

Uber Automatisierung informieren
v Automatische Erstellung/Verlangerung mittels MPKI

v" MPKI‘s kénnen mit E-Mail-Gateways verknipft werden

_wa G ROU P v’ SwissSign MPKI-Webinar am 10.07.2025
s :

¥ Klassifizierung: extern
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d-trust.
Neue Produkte & Zertifikatskette

Neue Zwischen- und Root-Zertifikate

Q3 2025

RSA / ECC

GrofSere Schliissellangen (3072 / 4096 Bit)
Nicht im Adobe Truststore enthalten!

Laufzeit nur 1 Jahr

PSW GROUP




‘d-trust.

Auswirkungen

Das dandert sich:

e Kein PDF-Signing mehr moglich

e Bis zur Einfuhrung der neuen Kette ,,normale Ausstellung
* Alte Zertifikate behalten Gultigkeit

* PDF-Signing (eSigning) getrennt von S/MIME

PSW GROUP
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Die wichtigsten Daten:

« S/MIME
e 27.01.25 - Keine 3 Jahre mehr bei GlobalSign
 30.06.25 - Keine 3 Jahre mehr bei SwissSign
* 01.07.25—Keine 3 Jahre mehr bei DigiCert
* Neue S/MIME-Produkte bei DigiCert
* Q3 2025 — Neue Zertifikatskette bei D-Trust
* Neue S/MIME-Produkte bei D-Trust

e 15.07.25 - Keine 3 Jahre mehr (Alle CA's)

PSW GROUP
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MIT UNS nu;ElllTE: = Deine Bewertung lasst

1 Baum pflanzen

Jetzt auf expeero bewerten

PSW GROUP e |

P

ﬂ-‘“ UF}‘& Excellent

sewerten Si Shop
Unsere neue Broschiire finden Sie unter: Gc;:gle (c]

10 Jahre

wWww.psw-group.de/downloads

PSW GROUP i XE
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Vielen Dank!

L -

PSW GROUP Newsletter

Erhalten Sie alle Webinar-Ankiindigungen und
Informationen aus der Branche per E-Mail.

g www.psw-group.de/newsletter-abonnieren/

PSW GROUP i XE
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