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Laufzeitverklrzung - Hintergrund

* Mehr Sicherheit
Weniger kompromittierte Schlissel

* Neue Algorithmen schneller
ausgerollt

* Einheitlicher Standard
* Gleiche Rahmenbedingungen

* Haufigere Identifizierung

* Weniger falsche Angaben in gliltigen
Zertifikaten
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15. Marz 2029
8x mehr Aufwand

15. Midrz 2026
2x mehr Aufwand




Laufzeitverkirzung - Hintergrund

<

v Ubergangsprofil / ist bereits zum 15.07.25 weggefallen
v 3-Jahre Laufzeit moglich

v’ Zertifikate fir mehrere Zwecke

v"  Client-Authentifizierung & Office-Signierung

Strict

v' S/MIME nur fur E-Mail Signierung/Verschliisselung
v" Wird auf lange Sicht der einzige Profiltyp werden
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Produktportfolio — Anderungen

ﬁ SSL-Zertifikate

» Lauzeitanpassung analog den Vorgaben des CA/Browser-Forums

» Verkirzte Laufzeiten mit Einfilhrung der neuen Produkte auch seit
dem 01.09.2025 maoglich

» Bestehende SSL-Produkte sind verfligbar bis zum 10.10.2025

» Alle neuen SSL-Produkte gibt es in den folgenden Varianten
» RSA
» ECC
» 4K-Zertifikatskette

Klassifizierung: extern



Produktportfolio — Anderungen

S/MIME

» Aktuelle S/MIME-Produkte sind verfligbar bis Ende 2025
» Auf Basis der alten Zertifikatskette
» Inkl. Vertrauensstellung bei Adobe fiir PDF-Signing
» Maximale Laufzeit 1 Jahr —auch tiber 2025 hinaus

» Neue S/MIME-Produkte sind verfligbar seit dem 01.09.2025
» Auf Basis einer neuen Zertifikatskette — 4K
» 2-Jahres Laufzeit wieder verfiigbar
» Neues Produkt — Mailbox-Validierung / Klasse 1
» Keine Vertrauensstellung mehr bei Adobe!
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Empfehlungen

Ablaufdatum der aktuellen Zertifikate prufen
v Welche Zertifikate laufen ab? Wer nutzt Sie?
v’ Zertifikate die in kiirze ablaufen ggf. vorzeitig verlangern

v’ Zertifikate auf Basis der alten Zertifikatskette konnen auch tiber den Jahreswechsel genutzt werden

Aktuelle Zertifikate sichern

v" Durch eine Sicherung (.pfx-Datei + Passwort) kann ein Zertifikat auch nach einem Rechnerwechsel etc.
wieder installiert werden

v Durch einen Austausch wiirde man ggf. Funktionen wie PDF-Signing verlieren

Die nachsten Schritte planen
v Im SSL-Bereich Giber Automatisierung informieren
v’ Falls PDF-Signing benotigt wird Gber eSigning-Alternativen informieren

v’ Kostenfreie Beratung — support@psw.de / Chat unter www.psw-group.de
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Die wichtigsten Daten — SSL

SSL-Zertifikate

» 15. Marz 2026 — 200 Tage Laufzeit
» 15. Marz 2027 — 100 Tage Laufzeit
» 15. Marz 2029 — 47 Tage Laufzeit

» Neue D-Trust Produkte — Ab dem 11.10.2025
» Alte D-Trust Produkte — Verfligbar bis 10.10.2025
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i i~ (@ Die wichtigsten Daten —S/MIME

_DaTa_0001_ -

S/MIME-Zertifikate

» 15.07.2025 — Keine 3 Jahre Laufzeit mehr

» Neue D-Trust Produkte — Ab dem 11.10.2025
» Neues Klasse 1 Produkt
» 2 Jahre wieder moglich
X Kein PDF-Signing mehr!

» Alte D-Trust Produkte — Verfligbar bis Ende 2025
» Nur 1 Jahr ausstellbar
» PDF-Signing inkludiert
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Deine Bewertung lasst
1 Baum pflanzen v
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Unsere neue Broschiire finden Sie unter: Goodle - = (O
g %, o 10 Jahre
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Vielen Dank!

L -

PSW GROUP Newsletter

Erhalten Sie alle Webinar-Ankiindigungen und
Informationen aus der Branche per E-Mail.

g www.psw-group.de/newsletter-abonnieren/
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